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Es común encontrar en muchos libros maneras de proteger los datos de una 
organización de amenazas externas. Pero como ninguna protección por muy 
segura que parezca es totalmente confiable, en este proyecto hablaremos de una 
herramienta llamada Sistema de Respaldo Automático para la Universidad del 
Magdalena, a través del cual se pueden realizar backups y restaurarlos en el 
momento que los datos originales se dañen a o pierdan por causa de un desastre.  
 
 
Los respaldos apropiados de datos críticos pueden significar la diferencia entre 
sobrevivir a un desastre y permitir que un desastre pueda acabar con una 
organización.   
 
 
Respaldar los datos en alguna clase de medio secundario es una técnica antigua. 
Hacer copias de datos originales es tan antiguo como la palabra escrita. Mucho 
tiempo atrás los monjes realizaban copias a mano de sus trabajos importantes, 
esta idea aun se mantiene con el objetivo de compartir copias del original o para 
proteger esos datos contra una perdida del original.   
 
 
En la era de las computadoras, se guardan los datos vivos típicamente en medios 
de comunicación diseñados para la actualización rápida y recuperación.  
 
Finalmente, se entrega como producto final el análisis, diseño e implementación  













No es ninguna novedad el valor que tiene el Respaldo Automático de Información 
en nuestras organizaciones, lo que resulta increíble de esto, es la falta de 
precauciones que solemos tener al no poseer procesos de backup confiables o en 
algunos casos no contar con éstos y  encomendar el núcleo de nuestras 
organizaciones solamente a la confiabilidad de nuestros equipos o personal. 
 
Si el monitor, la memoria e incluso la CPU del computador dejan de funcionar, 
simplemente lo reemplazamos y no hay mayor problema, pero si falla el disco 
duro, el daño puede ser irreversible, puede significar la pérdida total de datos 
significativos para el desarrollo normal de nuestras actividades. Debido a esto, se 
debe llevar a cabo procesos de respaldo automático de información.  
 
Que pasaría si algún desastre ocasional le sucediera a una organización, las 
pérdidas económicas podrían ser cuantiosas. Los negocios de todos los tipos y 
tamaños confían en la información computarizada para facilitar su operación, la 
pérdida de información provoca un daño de fondo: pérdida de oportunidades, 
usuarios decepcionados, pérdida de credibilidad, etc.   
La tecnología no está exenta de fallas o errores, y el respaldo automático de 
información es utilizado como mecanismo para resguardar los datos de una 
organización en caso de que una falla o error se presente. 
Es precisamente éste el fin de nuestra aplicación, la idea es asegurar los datos 
críticos de la organización para evitar futuras complicaciones. 
Para garantizar que la información recorra adecuadamente de un computador 
personal a un Servidor u a otro computador personal, para la operación de 
respaldo, debemos entonces garantizar la estabilidad de las redes, es decir, el 
funcionamiento continuo y sin  interrupciones de las conexiones entre las 
computadoras que reservaran la información y la que los guardara. 
La importancia de las redes en una organización, radica en compartir y acceder a 
recursos necesarios para el funcionamiento adecuado de los departamentos y 
dependencias integrados, para de esta manera evitar la redundancia de datos y 
proveer los servicios necesarios. Es por esto que la necesidad de la estabilidad de 
la red cobra vital importancia, así como la necesidad de contar con un plan de 
contingencia adecuado y efectivo para garantizar la conexión entre las distintas 
computadoras y un área de almacenamiento de datos, si no se puede garantizar 
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esto, la aplicación de Backup que se va a desarrollar, no va a ser altamente 
confiable; estas distintas alternativas van a desarrollar opciones para el 
funcionamiento del backbone de la red. Para este proyecto, es necesario que en el 
momento de realizar un backup, la accesibilidad sea segura, es decir contar con 

















2. PLANTEAMIENTO DEL PROBLEMA 
 
 
2.1. DESCRIPCIÓN DEL PROBLEMA. 
 
A medida que las empresas se han vuelto cada vez más dependientes de las 
computadoras y las redes para manejar sus actividades, la disponibilidad de los 
sistemas informáticos se ha vuelto crucial. Actualmente, la mayoría de las 
empresas necesitan un nivel alto de disponibilidad y algunas requieren incluso un 
nivel continuo de disponibilidad, ya que les resultaría extremadamente difícil 
funcionar sin los recursos informáticos. 
 
Los procedimientos manuales, si es que existen, sólo serían prácticos por un corto 
periodo. En caso de un desastre, la interrupción prolongada de los servicios de 
computación puede llevar a pérdidas significativas de información, sobre todo si 
esto implica la responsabilidad de los departamentos de  informática de las 
organizaciones. Lo más grave es la perdida de tiempo sustancial y necesario para 
el desarrollo de tareas integradas y que son de alta importancia para la 
organización. 
 
Una pregunta muy frecuente es: “¿Por qué se debe respaldar y salvaguardar los 
datos?” ciertamente es importante para todas las organizaciones, proteger la 
información relevante que permite su adecuado funcionamiento. Por tanto la 
realización de backups en periodos continuos debe ser una tarea más de la 
organización, ya que sino se estructura esta labor, se podría perder información 
que nunca se volvería a recuperar, se retrasaría varias funciones y se verían  
obligados a sustituir los datos con documentación inexacta o incompleta; lo que 
generaría un traspié de gran envergadura si se trata de información confidencial. 
 
"¿Por qué debe ser automático?" en un mundo globalizado, donde las tendencias 
tecnológicas tienden a reducir los esfuerzos que el hombre pueda realizar 
(optimizar los procesos y bajar costos) y asignárselos a las maquinas, es de 
esperarse que todos los proyectos que se realicen en este ámbito conserven esta 
filosofía que además facilita mucho el trabajo y puede ejecutar sus funciones sin 
ningún contratiempo. 
 
La pérdida de información trae consigo muchas consecuencias, además del 
tiempo y el dinero que se pueda gastar en tratar de recuperarla, al ser información 
crítica la que se pierde, puede traer consigo problemas jurídicos para la 
organización, ya que no se tiene soporte de los movimientos que se llevaron a 
cabo, por ejemplo: La universidad del Magdalena, organización hacia la cual va 
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dirigida nuestra aplicación, debe presentar un informe bimestral a la Contraloría 
General de la Nación y otro a la Contraloría Departamental sobre el estado de sus 
cuentas, libros, inversiones, ingresos, egresos, entre otros, toda esta información 
se guarda en un servidor centralizado, ¿Qué pasaría si ocurriera un desastre y 
toda esta información se pierde?, la respuesta es sencilla, la no presentación de 
informes a los entes de control a nivel regional y nacional trae consigo sanciones y 
en este escenario podría llegar a términos jurídicos de funcionarios al no poder 
sustentar la forma en la que fueron administrados los recursos de la organización; 
esta situación trae consigo consecuencias administrativas ya que ante el 
incumplimiento de funciones se despedirían a varios empleados y en muchos tipos 




2.2. ELEMENTOS DEL PROBLEMA. 
 
 
 Existen datos relevantes que necesitan alta disponibilidad para el 
funcionamiento normal de la Universidad del Magdalena (p.ej. base de 
datos de admisiones o biblioteca). 
 
 No hay un software especializado o estandarizado para la realización de las 
copias de seguridad de los datos relevantes. 
 
 Inexistentes políticas sobre el respaldo de la información y el manejo de los 
medios utilizados para éstos. 
 
 Existen distintos sistemas operativos, en los servidores que poseen a su 
vez aplicaciones y datos necesarios para la universidad. 
 
 Poco conocimiento de las consecuencias que acarrearía la pérdida de 
determinada información entre usuarios de los datos y sistemas. 
 
 Faltan metodologías y estrategias claras para actuar frente a un desastre 
(p.ej. inundaciones, incendios, etc). 
 
 Se desconoce el valor de la información que maneja cada dependencia, es 
decir cuanto costaría la perdida de una información especifica en términos 
económicos. 
 
 No existe rubro presupuestal para la compra de medios de almacenamiento 
para el respaldo de la información. 
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 La información relevante se encuentra descentralizada y con diferentes 
responsables para su manejo. 
 
 En muchos casos donde realizan copias de seguridad, estas son 
ineficientes o mal efectuadas. 
 
 NO existe conciencia sobre los riesgos a que se encuentran expuestos los 
equipos informáticos (p.ej. averío de los discos duros, pérdida accidental de 





2.3. FORMULACIÓN DEL PROBLEMA 
 
No se cuenta con una herramienta estándar para el manejo de las copias de 
seguridad de la institución, así como tampoco se poseen políticas y estrategias 
claras para el resguardo y la disponibilidad de ésta. Además, existe una precaria 
concepción sobre la importancia de mantener copias de seguridad de datos 




3.  ANTECEDENTES DEL PROYECTO 
 
 
Los orígenes de las copias de seguridad están ligados a los mismos inicios de la 
escritura; las primeras copias que se realizaron fueron de los libros sagrados, las 
llamadas escrituras, las duplicaciones de estos libros la efectuaron los llamados 
copistas hebreos, muy cuidadosos en su trabajo y les aterraban los errores. Con el 
transcurso del tiempo se hicieron extremadamente meticulosos, hasta el grado de 
que no solo contaban las palabras copiadas, sino incluso las letras. 
 
El papel reemplazó, progresivamente, al pergamino. Una materia más barata que 
permitió una difusión más amplia del libro. 
 
En el 304 innumerables libros cristianos fueron destruidos por orden de 
Diocleciano. Durante los períodos convulsos de las invasiones, los monasterios 
pudieron conservar, para Occidente, textos religiosos y algunas obras de la 
Antigüedad. Asimismo, Bizancio dispuso de importantes centros de copia. 
 
Contrariamente a lo que se cree, la conservación de los libros no tenía siempre, 
como finalidad, la preservación de la antigua cultura, sino la de entender los textos 
religiosos con la ayuda de la antigua sabiduría. Algunas obras no fueron copiadas 
porque los monjes consideraron que eran muy peligrosas. Por otra parte, y por 
necesidades de espacio, los monjes emborronaban los manuscritos, destruyendo 
así obras muy antiguas. La transmisión de la sabiduría estaba centrada, sobre 
todo, en los textos sagrados1. 
 
Hay que reconocer que los monasterios, tanto en Occidente como en el imperio 
Oriental fueron los custodios de muchas obras profanas de las bibliotecas creadas 
por Cassiodoro (Vivarium en Calabria hacia 550), o por Constantino en 
Constantinopla. Había, por tanto, muchas bibliotecas, pero la supervivencia de los 
libros dependía, a menudo, de las luchas políticas e ideológicas, que conllevaban, 
con frecuencia, las destrucciones masivas o los daños incalculables de las 
ediciones (dispersión de los libros, por ejemplo) durante las disputas iconoclastas 
ocurridas entre 730 y 840. 
 
El scriptorium era el lugar de trabajo de los monjes copistas: los libros eran 
copiados, decorados, encuadernados y conservados. El Armorius dirigía el 
trabajo haciendo las funciones de un bibliotecario. 
 
                                               
1 SVEND DAHL, Histoire du livre de l'Antiquité à nos jours, 3ª éd., Lamarre-Poinat, Paris, 1967 
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El trabajo del copista tenía muchas secuelas: por ejemplo, gracias a su trabajo las 
obras circulaban de un monasterio a otro; las copias permitían que los monjes 
entendieran las obras y pudieran perfeccionar su aprendizaje religioso. Era un 
trabajo laborioso: se leía un libro al mismo tiempo que se hacía una escritura 
apropiada para el servicio de Dios. Además de hacer las copias de sus propios 
libros, los monjes también hacían copias por encargo. 
 
Una copia comportaba diferentes fases: preparación del manuscrito en forma de 
cuadernos que se unían una vez terminado el trabajo, presentación de las 
páginas, copia propiamente dicho, revisión, corrección de las faltas, decoración y 
encuadernación. La confección del libro requería, por tanto, diferentes artesanos, 
que convertían un manuscrito, por este método, en una obra colectiva2. 
 
Con la aparición de la imprenta hacia el año 14583, se comenzó a copiar de 
manera eficaz y el trabajo de los copistas fue prácticamente abolido. 
 
En el siglo XX con la aparición de las primeras computadoras aparecieron también 
medios de almacenamiento como los disquetes que gozaron de una gran 
popularidad en las décadas de los ochenta y los noventa, usándose en 
ordenadores domésticos y personales ("PC") tales como Apple II, Macintosh, 
Commodore 64, Amiga e IBM PC para distribuir software, transferir datos entre 
ordenadores y crear pequeñas copias de seguridad. 
 
Luego se creó una forma mas especializada para realizar los procedimientos de 
forma de copia de seguridad, en 1986 aparecen en el mercado los DAT (son las 
siglas en inglés de Digital Audio Tape, en español, Cinta de Audio Digital.), que 
permitían mayor almacenamiento y más velocidad en el acceso al medio. 
 
Muchos trabajos se han realizado con relación a backups, a nivel de software a 
continuación se mencionan algunos: 
 
 
Amanda: Advanced Maryland Automatic Network Disk Archiver 
 
Es un sistema de backup que permite al administrador de una red LAN instalar un 
servidor maestro de backups de múltiples hosts a una única unidad de cinta de 
gran capacidad. 
Éste software usa el volcado nativo y/o el formato tar de GNU4 y puede hacer 
copias de seguridad de un gran número de estaciones de trabajo que corran 
                                               
2 SVEND DAHL, Histoire du livre de l'Antiquité à nos jours, 3ª éd., Lamarre-Poinat, Paris, 1967 
3 Fecha de impresión del primer libro, existe controversias sobre el inicio exacto de la aparición de la 
imprenta. Aunque hoy aún persisten antiguos ejemplares impresos donde se señala la firma del impresor. 
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múltiples versiones de Unix. Las versiones más recientes también pueden usar 
SAMBA para hacer copias de seguridad de hosts Microsoft Windows. 
 
Bacula: Bacula, the Network Backup Tool for Linux, Unix, and Windows 
 
Es una herramienta cliente / servidor libre para Linux, Unix y Windows. 
Es un conjunto de programas que le permiten al administrador gestionar backups, 
recuperaciones y verificación de datos a través de una red de ordenadores de 
diferentes tipos. En términos técnicos, Bacula es relativamente fácil de usar y 
bastante eficiente, y además ofrece varias características de gestión de 
almacenamiento avanzadas que hacen más fácil encontrar y recuperar archivos 






Es un software que provee alto rendimiento, backup en línea y recuperación del 
negocio, bases de datos críticas y aplicaciones. Las organizaciones pueden 
centralizar la administración de todos los aspectos del backup y las operaciones 
de recuperación de forma intuitiva, ofrece una interfaz grafica para el usuario, 
permitiendo establecer políticas consistentes para la protección de datos a través 





BackupPC es una herramienta empresarial de alto rendimiento para realizar 
copias de seguridad de PCs y portátiles Linux y Windows a servidores de disco. 
BackupPC es altamente configurable y fácil de instalar y mantener. 
 
BackupPC hace backups de un gran número de máquinas dentro de servidores 
locales de disco o de servidores de almacenamiento en red. También puede hacer 





Partition Image es una herramienta Linux/Unix que salva particiones en muchos 
formatos a un archivo de imagen. La imagen puede ser comprimida en formatos 
GZIP/BZIP2 para ahorrar espacio en disco, y luego pueden ser divididos en 
                                                                                                                                               
4 Formato de compresión en plataformas Unix. 
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múltiples archivos para ser copiados en disquetes, ZIPs, etc. Las particiones 
pueden salvarse a través de la red. 
 
Partition Image sólo copiará datos desde porciones usadas de la partición. Para 
mayor velocidad y eficiencia, los bloques libres no son escritos al archivo imagen, 
al revés que el comando “dd”5 que sí los copia. Partition Image también puede 






Este software esta diseñado para realizar copias de seguridad de archivos hacia la 
web, de manera simple, automática, segura (ya que encripta los datos que solo 
pueden ser accedidos por el usuario mediante una) y con alta disponibilidad (pues 





Arsys Backup Online 
 
Es otro producto de copia de seguridad remota con el que se puede almacenar 
fácilmente, en  servidores de Internet, toda la información que necesite ser 
respaldada, en un entorno seguro y fiable, y disponer de la misma en cualquier 






Esta herramienta esta orientada al sistema operativo Windows, realiza copias 
especialmente sobre CD o DVD aunque también soporta cintas y otros 
dispositivos de almacenamiento; permite además programar los horarios de 
realización de los backups, revisión de virus y soporte para backups sobre 
servidores. 
 
Los motores de bases de datos como ORACLE, ofrecen opciones para realizar 
copias de seguridad de diferentes tipos, a continuación mencionaremos cada una 
de ellas: 
 
                                               
5 Comando de plataformas Unix. 
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 Copia de seguridad incremental: 
 
 Es un método por el que sólo se realizan duplicados de seguridad de los bloques 
modificados. Nivel incremental: Seleccione un nivel. Una copia de seguridad 
incremental de nivel 0 realiza las mismas funciones que una copia de seguridad 
completa, ya que ambas realizan duplicados de los bloques que se han utilizado, 
pero un nivel 0 afectará a los bloques copiados de copias de seguridad 
incrementales posteriores. Éste método con un nivel mayor que 0 realizan 
duplicados de seguridad de bloques que han cambiado en copias de seguridad 
incrementales anteriores. No se realizará una copia de seguridad de los bloques 




 Copia de seguridad completa: 
 
Mediante este proceso se realiza un duplicado de todos los bloques en un juego 
de copias de seguridad, saltando sólo los bloques de archivos de datos que nunca 
se han utilizado. El proceso del servidor no salta los bloques al realizar una copia 
de seguridad de todos los redo logs archivados o de los archivos de control. Una 
copia de seguridad completa no afecta a las copias de seguridad incrementales 
posteriores, por lo que no se considera parte de esta estrategia, es decir, una 
copia de seguridad completa no afecta a los bloques incluidos en copias de 




 Copia de seguridad no acumulativa: 
 
Tipo de copia de seguridad incremental en la que se realiza una copia de 
seguridad de todos los bloques que han cambiado desde el nivel de copia de 
seguridad más reciente hasta un nivel n o inferior. Por ejemplo, en una copia de 
seguridad diferencial de nivel 2, se realiza una copia de seguridad de todos los 
bloques modificados desde la última copia de seguridad de nivel 2, 1 ó 0. Una 
copia de seguridad no acumulativa copia menos datos y, por lo tanto, tarda menos 
tiempo que la copia de seguridad acumulativa, pero el tiempo de recuperación es 







 Copia de seguridad acumulativa: 
 
Tipo de copia de seguridad incremental que permite realizar una copia de 
seguridad de todos los bloques utilizados desde la copia de seguridad más 
reciente en el nivel n-1 o inferior. Por ejemplo, en una copia de seguridad 
acumulativa de nivel 2 se realizan copias de seguridad de todos los bloques 
utilizados desde la copia de seguridad de nivel 1 ó 0 más reciente. Una copia de 
seguridad acumulativa copia más datos y, por lo tanto, tarda más tiempo que la 
copia de seguridad no acumulativa, pero el tiempo de recuperación es menor. 
 
 
3.1. Estado del Arte 
 
En la Universidad del Magdalena, no se cuenta con una aplicación de este  tipo, si 
bien es cierto que se realizan respaldos a la información, estos, se hacen de forma 
manual y rudimentaria, además de esto, no se cuenta con un proceso definido 
para la realización de estos respaldos, lo que nos hace pensar que no se está 





4. MARCO TEÓRICO 
 
4.1. Respaldo Automático 
El respaldo automático consiste en realizar una copia de seguridad de  los 
archivos de datos, realizada para archivar su contenido o para proteger archivos 
valiosos contra su pérdida en caso de que la copia activa se dañe o quede 
destruida por causa de alguna falla en el sistema. Una copia de seguridad 
(también conocida por su nombre en inglés, backup) puede considerarse como 
una medida de seguridad contra la pérdida de datos producida por algún virus o 
por otro tipo de incidencia. Ciertos programas de aplicación realizan 
automáticamente copias de seguridad de archivos de datos, manteniendo en disco 
tanto la versión actual como la precedente. Además, es una buena medida hacer 
copias de seguridad de programas o de datos valiosos de difícil reconstrucción. 
 
4.2. Riesgos a los que se está expuesto si no se realiza el Respaldo 
Automático de Información 
 
Los datos corporativos son extremadamente importantes para que cualquier 
compañía funcione. Una estrategia de  reserva y de  recuperación de los datos 
debe ser una parte de un plan total de la gerencia de datos. Con prácticas de 
backup de datos y plan de recuperación apropiados en el lugar, es posible 
recuperar datos después de un fallo del sistema.  Aparte de backup de datos, se 
debe también emplear otros medios de salvaguardar datos para reducir el riesgo 
de una pérdida de los mismos. Lo que sigue es una lista de la redundancia del 
hardware:  
 
 Arreglo redundante de dispositivos del disco (RAID) 
 Rutas de acceso duales 
 Reguladores duales de entrada-salida 
 Fuentes de alimentación duales 
 Procesadores de backup o espera 
 Fuentes de alimentación ininterrumpidas  
 
 
Ningunos de éstos puede garantizar la disponibilidad de datos. En combinación, 
sin embargo, pueden reducir la probabilidad de una perdida de  datos.  Hay 
muchos tipos de backups. Antes de considerar qué tipo de backup estratégico 
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desplegar, se debe realizar un gravamen sobre la exigencia del consumidor así 
como la disposición del ambiente. Por ejemplo, si prefieres un sitio de backup en 
caliente, la inversión de otro servidor de funcionalidad comparable es necesaria6.   
 
 
4.3. Las amenazas 
Una vez que la programación y el funcionamiento de un dispositivo de 
almacenamiento (o transmisión) de la información se consideran seguras, todavía 
deben ser tenidos en cuenta los circunstancias "no informáticas" que pueden 
afectar a los datos, las cuales son a menudo imprevisibles o inevitables, de modo 
que la única protección posible es la redundancia (en el caso de los datos) y la 
descentralización -por ejemplo mediante estructura de redes- (en el caso de las 
comunicaciones). 
 
Estos fenómenos pueden ser causados por: 
 
 Un operador: causa del mayor problema ligado a la seguridad de un 
sistema informático (por que no le importa, no se da cuenta o a propósito).  
 
 Programas maliciosos: programas destinados a perjudicar o a hacer un uso 
ilícito de los recursos del sistema es instalado (por inatención o maldad) en 
el ordenador abriendo una puerta a intrusos o bien modificando los datos. 
Estos programas pueden ser un virus informático, un gusano informático, 
un troyano, una bomba lógica o un programa espía o Spyware  
 
 Un intruso: persona que consigue acceder a los datos o programas de los 
cuales no tiene acceso permitido (cracker, defacer, script kiddie o Script 
boy, viruxer, etc.)  
 
 Un siniestro (robo, incendio, por agua) : una mala manipulación o una mala 
intención derivan a la pérdida del material o de los archivos.  
 
 El personal interno de Sistemas. Las pujas de poder que llevan a 
disociaciones entre los sectores y soluciones incompatibles para la 
seguridad informática7.  
 
                                               
6 Content Manager OnDemand Backup, Recovery, and High Availability, IBM 
Redbooks 





4.4. NATURALEZA DE LA FALLA 
 
Los sistemas pueden fallar debido a muchas causas. Incluyen errores humanos,  
fallas del hardware, fallas de la transacción, y desastres. En esta sección, se 
explica brevemente cuáles son las causas, cómo dirigirlos, y cómo planear los 
pasos a seguir.   
 
4.4.1. Factor Humano   
 
Una de las causas más comunes del fallo del sistema es error humano. Por 
ejemplo, si un usuario suprime accidentalmente una aplicación de grupo en uso, 
esto puede accionar el retiro de todos los datos cargados en el grupo. Aunque 
puede ser que recuperemos la mayor parte de los datos restaurando de backups 
disponibles, se podrían perder de todas maneras ciertos datos.  
Esto podría ser debido al hecho de que no todos los componentes en uso fueron 
respaldados cuando había cambios al sistema en uso.   
 
Por otra parte, se harán grandes esfuerzos para  recuperarse de tales errores y los 
varios tipos de backups, tales como los de base de datos serán necesarios para la  
restauración.  Una manera proactiva es reducir al mínimo el riesgo de ocurrencia 
de esos incidentes. Por ejemplo, se puede restringir el número de usuarios que 
para realizar tareas de cancelación. Además, se puede asignar a cada usuario con 
un user-id único y se hace cumplir la regla de no compartir, de modo que sean 
solamente responsables de su propia acción. 
 
En el nivel del sistema operativo, el usuario con el rol de administrador, puede 
tener  acceso a la raíz del sistema y podría suprimir datos importantes tales como 
un archivo de base de datos. Esto se podía prevenir restringiendo el acceso de 
estos usuarios al sistema operativo.  Muchas compañías han incorporado algunas 
capacidades para reducir el riesgo o el impacto de errores humanos. Esto incluye 
tener algunos tipos de usuario con diferentes roles en el sistema y aplicaciones de 
grupo con diferentes niveles de permisos para restringir el acceso. 
 
 
4.4.2. Desastres:  
 
Pueden ocurrir desastres que interrumpirían totalmente las operaciones cotidianas 
en la organización. Incluyen:  
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 Huracán  
 Incendios 
 Accidentes  
 Terremotos  
 Ataques terroristas  
 
El desastre implica normalmente un fallo completo del sistema en la organización 
entera. El nivel de recuperación que pueda ser alcanzado y la perdida de datos 
dependen de la disposición que se tenga de los soportes de reserva. Por ejemplo, 
si la fuente de datos se puede reproducir fácilmente dentro de una semana de su 
generación, y si la reserva se hace semanalmente, los datos perdidos serían 
reducidos al mínimo porque los éstos pueden ser recargados fácilmente. Por esta 
razón se hace necesario que parte de los soportes se almacenen en lugares 
alejados de los sitios considerados como críticos en este proyecto8. 
 
 
4.4.3. Fallas en el Hardware: 
 
Una falla de hardware puede suceder a cualquier parte del sistema. Esto incluye la 
máquina física con los procesadores, memoria, dispositivos de entrada-salida, y 
todos los periféricos tales como dispositivos de almacenamiento. 
Estas fallas se refieren expresamente a cualquier interrupción del servicio, 
producto de falla de cualquier elemento físico propio del equipo bajo contrato. 
 
 
Aunque parezca grotesco, utilizando las “Leyes de Murphy” podríamos decir que: 
 
 Si la información importante puede borrarse, se borrará  
 Si no se borran todos los archivos, se borrará el mas importante  
 Si se tiene la suerte de tener un respaldo, este no será el mas actualizado  
La única manera de estar prevenidos para tener los menores daños posibles es 
tener Respaldo Automático de Información de manera continua y organizada. 
Algunas de las recomendaciones que deben tener estos respaldos de información 
son: 
 Tener varios medios confiables de respaldo. Los medios de Respaldo 
Automático de Información no tienen palabra de honor, por lo que sería una 
                                               




buena idea, respaldar en varios medios a la vez de ser posible: Discos 
Duros en diferentes equipos y de ser posibles en distintas ubicaciones, 
grabar y almacenar la información en CDs, almacenarla en cintas 
magnéticas, etc.  
 Minimizar las probabilidades de error. Muchos medios magnéticos como 
las cintas de respaldo, los disquetes, o discos duros tienen posibilidades de 
error y son sensibles a campos magnéticos. Otras veces la falta de 
confiabilidad se genera al rehusar los medios magnéticos. Las cintas en 
particular tienen una vida útil concreta. Es común que se subestime este 
factor y se reutilicen más allá de su vida útil, con resultados desastrosos. 
Particularmente porque lo vamos a descubrir en el peor momento: cuando 
necesitamos RECUPERAR la información.  
 Debe haber un respaldo fuera de línea, en un lugar seguro: Tan pronto se 
realiza el Respaldo Automático de Información, el soporte que almacena 
este respaldo debe ser desconectado de la computadora y almacenado en 
un lugar seguro tanto desde el punto de vista de sus requerimientos 
técnicos como humedad, temperatura, campos magnéticos, como de su 
seguridad física y lógica. No es aconsejable respaldar la información y dejar 
éste  conectado en la misma maquina.  
 
La forma de recuperación debe ser rápida y eficiente: Es necesario probar la 
confiabilidad del sistema no sólo para respaldar sino que también para recuperar. 
Hay sistemas de backups que aparentemente no tienen ninguna falla al generar el 
respaldo de la información pero que fallan al recuperar estos datos al sistema. 




4.5. Respecto a los medios de soporte utilizados para realizar el 
Respaldo Automático de Información 
La primera decisión a considerar cuando se planea una estrategia de Respaldo 
Automático de Información es tener en cuenta el soporte en el cual se realizarán 
los respaldos de información, sin embargo esta decisión estará condicionada por 
un conjunto de variables, tales como la frecuencia de realización, el volumen de 
datos a copiar, la disponibilidad de la copia, el tiempo de recuperación del sistema, 
etc. 
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Entre los soportes más habituales, se destacan las cintas magnéticas, discos 
compactos (como las unidades de Iomega Zip y Jazz), grabadoras de CD-ROM o 
cualquier dispositivo capaz de almacenar los datos que se pretenden 
salvaguardar, e incluso a través de Internet o intranet con servidores de FTP. 
La estimación del coste de un soporte de almacenamiento para las copias de 
seguridad no se basa simplemente en el precio de las unidades de cinta o de 
disco, el coste de la unidad de grabación es también muy importante, ya que 
puede establecer importantes diferencias en la inversión inicial. 
La unidad será fija o extraíble, es otra decisión importante, ya que la copia de 
seguridad se puede realizar sobre otro disco duro del sistema de información, o 
bien, mediante los elementos descritos anteriormente. 
Una vez definidas las medidas de índole técnica, quedan por definir las medidas 
organizativas, ya que de nada sirve el mejor soporte si las copias no se realizan de 
acuerdo a un plan de copias de seguridad. 
La política de copias de seguridad debe garantizar la reconstrucción de los 
ficheros en el estado en que se encontraban al tiempo de producirse la pérdida o 
destrucción. 
 
4.6. Clasificación de los Respaldos Automáticos de Información 
Los respaldos de información son sólo duplicados de archivos que se guardan en 
diversos medios de soporte de alta capacidad. Los archivos que son respaldados 
pueden variar desde archivos del sistema operativo, bases de datos, hasta 
archivos de un usuario común. Existen varios tipos de Software que automatizan 
la ejecución de estos respaldos, pero el funcionamiento básico de estos paquetes 
depende del denominado archive bit. Este “archive bit” indica un punto de respaldo 
y puede existir por archivo o al nivel de “Bloque de Información” (típicamente 4096 
bytes), esto dependerá tanto del software que sea utilizado para los respaldos así 
como el archivo que sea respaldado. Este mismo archive bit es activado en los 
archivos (o bloques) cada vez que estos sean modificados y es mediante este bit 
que se llevan acabo los tres tipos de respaldos comúnmente utilizados: 
4.6.1. Respaldo Completo (“Full”): Guarda todos los archivos que sean 
especificados al tiempo de ejecutarse el respaldo. El archive bit es eliminado de 
todos los archivos (o bloques), indicando que todos los archivos ya han sido 
respaldados.  
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4.6.2.  Respaldo de Incremento (“Incremental”): esta clase de backup, como su 
nombre lo indica, solamente genera una copia de resguardo con todos aquellos 
archivos que hayan sido modificados (o aparenten haberlo sido debido a cambios 
en su fecha de modificación) o se hayan creado desde el último backup realizado, 
ya sea este último incremental o completo. Si se utiliza por primera vez en una 
unidad en vez de un backup completo, se comportará como este último, pero en 
los backups siguientes, irá copiando solamente lo nuevo o lo modificado.  
Ventajas: 
 Es mucho más rápido que el uso de sucesivos backups completos. 
 Requiere menor cantidad de espacio en el medio destino que sucesivos 
backups completos. 
 Se pueden ir manteniendo diferentes versiones de los mismos archivos en 
cada uno de los backups incrementales, con lo que se podría restaurar la 
versión deseada.  
Desventajas: 
 Se pueden estar copiando archivos cuyo contenido no haya sido 
modificado, ya que compara las fechas de modificación, y se pueden haber 
guardado sin que se hayan efectuado cambios en su contenido. 
 Para restaurar determinados archivos o inclusive, todos, es necesario tener 
todos los medios de los backups incrementales que se hayan efectuado 
desde el último backup completo o primer backup incremental. 
 Como consecuencia de esta búsqueda por varios backups, la restauración 
de unos pocos archivos toma mucho más tiempo.  
 
4.6.3. Respaldo Diferencial (“Differential”): Es similar al incremental, la única 
diferencia es que compara el contenido de los archivos a la hora de determinar 
cuáles se modificaron de manera tal que solamente copia aquéllos que hayan 




- Todas las del backup incremental, pero requieren aún menor espacio en el medio 
de destino. 
Desventajas: 
- Todas las del backup incremental, menos la última. 
-     No todas las herramientas del backup dan soporte a esta clase9. 
 
4.7. Seguridad de la Información 
 
Podemos entender como seguridad una característica de cualquier sistema 
(informático o no) que nos indica que ese sistema está libre de peligro, daño o 
riesgo. Se entiende como peligro o daño todo aquello que pueda afectar su 
funcionamiento directo o los resultados que se obtienen del mismo. Para la 
mayoría de los expertos el concepto de seguridad en la informática es utópico 
porque no existe un sistema 100% seguro. Para que un sistema se pueda definir 
como seguro debemos de dotar de tres características al mismo: 
 Integridad  
 Confidencialidad  
 Disponibilidad  
 
Dependiendo de las fuentes de amenazas, la seguridad puede dividirse en 
seguridad lógica y seguridad física. 
La seguridad de la información tiene como objetivo salvaguardar la privacidad, 
integridad y disponibilidad de la información, controlar su acceso, y autenticar y 
validar su contenido. Su objetivo final es evitar la perdida, degradación o uso 
impropio de la información de valor.  
La seguridad se aplica principalmente en la transmisión y en el archivo de 
información. 
 
En la actualidad son muchos los factores a tener en cuenta en lo relativo a la 
seguridad de la información, un área que día a día va adquiriendo más 
protagonismo en los presupuestos e inversiones empresariales. 
 
                                               




Los planes de Respaldo y de continuidad de negocio cobran especial relevancia a 
la hora de abordar cualquier proyecto. Ya son muchos y muy frecuentes los 
escenarios donde la pérdida de información puede ocasionar daños importantes 
en los desarrollos corporativos. A lo anterior se suman los ataques externos que 
vulneran el funcionamiento correcto de los sistemas, incluso la interrupción 
esporádica de ciertos sistemas y servicios, puede ocasionar importantes pérdidas 
económicas10. 
 
Términos relacionados con la seguridad informática: 
 
 Activo: recurso del sistema de información o relacionado con éste, 
necesario para que la organización funcione correctamente y alcance los 
objetivos propuestos.  
 
 Amenaza: es un evento que pueden desencadenar un incidente en la 
organización, produciendo daños materiales o pérdidas inmateriales en sus 
activos.  
 
 Impacto: consecuencia de la materialización de una amenaza.  
 
 Riesgo: posibilidad de que se produzca un Impacto determinado en un 
Activo, en un Dominio o en toda la Organización.  
 
 Vulnerabilidad: posibilidad de ocurrencia de la materialización de una 
amenaza sobre un Activo.  
 
 Ataque: evento, exitoso o no, que atenta sobre el buen funcionamiento del 
sistema.  
 
 Desastre o Contingencia: interrupción de la capacidad de acceso a 
información y procesamiento de la misma a través de computadoras 
necesarias para la operación normal de un negocio11.  
 
 
Aunque a simple vista se puede entender que un Riesgo y una Vulnerabilidad se 
podrían englobar un mismo concepto, una definición más informal denota la 
                                               
10 http://www.gmv.es/seguridad_informacion/seguridad.htm. [Citado en línea, 8 de febrero 2006] 
 
11 www.cii-murcia.es/informas/abr05/articulos. [citado en línea, 20 de marzo 2006] 
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diferencia entre riesgo y vulnerabilidad, de modo que se debe la Vulnerabilidad 




4.8. Análisis de riesgos 
 
El activo más importante que se posee es la información, y por lo tanto deben 
existir técnicas que la aseguren, más allá de la seguridad física que se establezca 
sobre los equipos en los cuales se almacena. Estas técnicas las brinda la 
seguridad lógica que consiste en la aplicación de barreras y procedimientos que 
resguardan el acceso a los datos y sólo permiten acceder a ellos a las personas 
autorizadas para hacerlo. 
Existe un viejo dicho en la seguridad informática que dicta: "lo que no está 
permitido debe estar prohibido" y esto es lo que debe hacer ésta seguridad lógica. 
Los objetivos para conseguirlo son: 
 
1. Restringir el acceso (de personas de la organización y de las que no lo son) 
a los programas y archivos.  
 
2. Asegurar que los operadores puedan trabajar pero que no puedan modificar 
los programas ni los archivos que no correspondan (sin una supervisión 
minuciosa).  
 
3. Asegurar que se utilicen los datos, archivos y programas correctos en/y/por 
el procedimiento elegido.  
 
4. Asegurar que la información transmitida sea la misma que reciba el 
destinatario al cual se ha enviado y que no le llegue a otro.  
 
5. Asegurar que existan sistemas y pasos de emergencia alternativos de 
transmisión entre diferentes puntos.  
 
6. Organizar a cada uno de los empleados por jerarquía informática, con 
claves distintas y permisos bien establecidos, en todos y cada uno de los 
sistemas o software empleados12.  
                                               
12 www.cii-murcia.es/informas/abr05/articulos. [citado en línea, 20 de marzo 2006]  
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4.9. Puesta en marcha de una política de seguridad 
 
Generalmente se ocupa exclusivamente a asegurar los derechos de acceso a los 
datos y recursos con las herramientas de control y mecanismos de identificación. 
Estos mecanismos permiten saber que los operadores tienen sólo los permisos 
que se les dio. 
La seguridad informática debe ser estudiada para que no impida el trabajo de los 
operadores en lo que les es necesario y que puedan utilizar el sistema informático 
con toda confianza. Por eso en lo referente a elaborar una política de seguridad, 
conviene: 
 Elaborar reglas y procedimientos para cada servicio de la organización. 
 
 Definir las acciones a emprender y elegir las personas a contactar en caso 
de detectar una posible intrusión. 
 
 Sensibilizar los operadores con los problemas ligados con la seguridad de 
los sistemas informáticos.  
 
Los derechos de acceso de los operadores deben ser definidos por los 
responsables jerárquicos y no por los administradores informáticos, los cuales 
tienen que conseguir que los recursos y derechos de acceso sean coherentes con 
la política de seguridad definida. Además, como el administrador suele ser el único 
en conocer perfectamente el sistema, tiene que derivar a la directiva cualquier 
problema e información relevante sobre la seguridad, y eventualmente aconsejar 
estrategias a poner en marcha, así como ser el punto de entrada de la 




4.10. Copias de Seguridad: 
 
Consiste en guardar en un medio extraíble (para poder guardarlo en lugar seguro) 
la información sensible referida a un sistema. Esta se puede realizar tanto en 
ordenadores personales como en servidores. Este medio puede ser un disco duro 
externo, un CD-ROM grabable, cintas de datos (DAT), discos ZIP o JAZ o 
magneto-ópticos. La copia de seguridad puede realizarse solo de los datos (bases 
                                               
13 www.ofertaformativa.com/cursos-curso-de-seguridad-informatica-masterd.htm. [Citado en línea, 20 de 
marzo 2006]  
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de datos, correo electrónico, carpetas compartidas en un servidor de archivos) 
pero también de archivos que formen parte del sistema operativo. 
 
En castellano es más correcto decir copia de seguridad o copia de respaldo que 
usar el anglicismo backup, sin embargo este término es ampliamente usado. 
Las copias de seguridad en un sistema informático tienen por objetivo el mantener 
cierta capacidad de recuperación de la información ante posibles pérdidas. Esta 
capacidad puede llegar a ser algo muy importante, incluso crítico, para las 
empresas. Se han dado casos de empresas que han llegado a desaparecer ante 
la imposibilidad de recuperar sus sistemas al estado anterior a que se produjese 
un incidente de seguridad grave. 
 
Típicamente las copias de seguridad se suelen hacer en cintas magnéticas, si bien 
dependiendo de lo que se trate podrán usarse disquetes o CDs o pueden 
realizarse a un centro de respaldo remoto. Todo dependerá de la escala a la que 
se trabaje, ya sea un PC doméstico o un enorme sistema centralizado de una gran 
empresa o un organismo público14. 
 
4.11. ¿Por qué hay que realizar copias de seguridad?  
Todos los datos con los que trabajamos diariamente en una PC se guardan en un 
medio de almacenamiento (disco rígido, diskette, CD, Zip, Jazz, entre otros), lo 
cual implica que la supervivencia de todo el trabajo realizado en horas, días o 
meses depende de que no suceda nada de lo detallado a continuación: 
 
 Fallas en el Medio. Los dispositivos que proveen los medios de 
almacenamiento de mayor uso en la actualidad están formados por 
combinaciones de componentes electrónicos y mecánicos. Ambas clases de 
componentes pueden fallar. Las fallas pueden ser de todo tipo e inclusive 
ocasionadas por terceros (ej.: si se cae un disco rígido desde un metro de 
altura éste dejará de funcionar por completo y será imposible volver a acceder 
a cualquier dato que se encontraba en él) produciendo la pérdida parcial o total 
de los datos. 
 
 Operación Incorrecta. Puede ser intencional o no. Pero por la operación 
incorrecta de una aplicación se pueden eliminar archivos que contengan datos 
                                               
14 www.antivirusgratis.com.ar/backup-recuperaciondedatos. [Citado en línea, 14 de marzo de 2006] 
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de nuestro interés. Ejemplos de este caso son: la eliminación de archivos, la 
eliminación de una partición o unidad lógica en forma accidental, el formateo 
accidental del medio, etc. Es una de las principales causas de pérdida de 
datos. 
 
 Ataques Externos. Los virus y el ingreso de usuarios con malas intenciones a 
los datos pueden causar grandes pérdidas de información. 
 
 Incompatibilidades de Hardware. Este tipo de problemas puede afectar la 
operación del hardware asociado al medio de almacenamiento de manera tal 
que los datos que se escriban en éste no sean los correctos y así ocasionar 
pérdidas de información. Un ejemplo típico es algún hardware que tenga 
conflictos o incompatibilidades con la controladora de discos rígidos. 
 
 Errores o Problemas en Controladores o en Aplicaciones. La presencia de 
errores en controladores relacionados con el medio de almacenamiento o el 
subsistema asociado a este último pueden generar problemas en la lectura y/o 
escritura de datos desde y hacia el medio y así ocasionar pérdidas de 
información. También debemos tener en cuenta que todos los problemas 
mencionados para los drivers, se aplican a los dispositivos en cuestión. 
También los bugs en las aplicaciones pueden generar repentinamente 
comportamientos inesperados que afecten a los datos presentes en el medio. 
 
 Desaparición del Medio. Además de pensar en todos los problemas 
anteriores no nos olvidemos de la posibilidad de pérdida física del medio de 
almacenamiento que contiene los datos. Ya sea por un siniestro que ocasione 
daños materiales por una pérdida accidental o por un robo. 
Por todos estos posibles inconvenientes debemos efectuar copias de 
resguardo o backups y así estar preparados para cualquier desastre. 
Negocios, empresas y empleos pueden depender de unos pocos megabytes. 
 
Imaginemos cuál sería el resultado si un banco pierde todos los datos de las 
cuentas de los ahorristas, y qué pasaría si la presentación o el documento en 
la que un empleado ha estado trabajando varias semanas se pierde debido 
pues lo estaba guardando en un diskette cuyos sectores se dañaron. 
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Backup o copia de seguridad. Se conoce con este nombre al resultado de 
efectuar una copia de todos, o algunos archivos, que se encuentran en el 
medio de almacenamiento de una o varias computadoras en otros medios 
diferentes a este último, para poder recuperarlos en otro momento si se 
pierden o se dañan Los archivos originales15.  
 
4.12. ¿Qué Hay Que Resguardar? 
En la mayoría de los casos, salvo por ciertas circunstancias especiales que 
mencionaremos más adelante, solamente necesitamos efectuar un backup de 
todos los archivos de datos o documentos generados por las aplicaciones y de 




Un documento es la unidad de trabajo de una aplicación y aparece en el disco 
como un archivo. El con tenido del mismo va a depender exclusivamente de la 
aplicación, por ejemplo: para un procesador de texto es un documento de texto; 
para un software para reto que fotográfico es una fotografía digital; para un editor 
de películas una película digital.  
 
No es necesario hacer un backup de todos los archivos de nuestro disco rígido, 
pues estaríamos incluyendo a todas las aplicaciones que tengamos instaladas y 
del S.O. En caso de perder datos, podemos volver a instalar el S.O. desde su 
copia original y también las aplicaciones y lo que sí debemos restaurar del backup 
son los archivos de datos o documentos y los de configuración para que todo siga 
como antes. 
 
Como toda regla, tiene excepciones, hay aplicaciones compartidas, libres o 
bajadas de Internet de las cuales no tenemos originales para efectuar las 
instalaciones correspondientes y queremos incluirlas en el backup. Se supone que 
no tenemos software comercial instalado sin tener los originales, ya que 
estaríamos cometiendo un delito.  
 
                                               
15 http://www.mailxmail.com/curso/informatica/backup/capitulo2.htm. [citado en línea, 23 de marzo 2006] 
 
16 http://www.mailxmail.com/curso/informatica/backup/capitulo3.htm. [citado en línea, 23 de marzo 2006] 
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Todo esto se puede resumir en pocas palabras: debemos hacer un backup de los 




Se llama restaurar al proceso de recuperar uno o más archivos de un backup.  
Medio origen y medio destino. Denominamos origen al medio de 
almacenamiento del cual se efectúa el backup de sus datos. El destino es aquél 
en el cual se almacenara la copia de resguardo17.  
 
4.15. DUPLICADO DE INFORMACIÓN EN LÍNEA (RAID) 
RAID ("Redundant Array of Inexpensive Disks") en palabras simples es: un 
conjunto de 2 o más "Discos Duros" que operan como grupo y logran ofrecer una 
forma más avanzada de respaldo ya que:  
Es posible mantener copias en línea ("Redundancy").  
Agiliza las operaciones del Sistema (sobre todo en bases de datos.) 
El sistema es capaz de recuperar información sin intervención de un 
Administrador.  
Existen varias configuraciones de Tipo RAID, sin embargo, existen 4 tipos que 
prevalecen en muchas Arquitecturas:  
 RAID-0: En esta configuración cada archivo es dividido ("Striped") y sus 
fracciones son colocadas en diferentes discos. Este tipo de implementación sólo 
agiliza el proceso de lectura de archivos, pero en ningún momento proporciona 
algún tipo de respaldo ("redundancy"). 
 RAID-1: En orden ascendente, este es el primer tipo de RAID que otorga cierto 
nivel de respaldo; cada vez que se vaya a guardar un archivo en el sistema éste 
se copiara integro a DOS discos (en línea), es por esto que RAID-1 también es 
llamado "Mirroring". 
                                               
17 http://www.mailxmail.com/curso/informatica/backup/capitulo3.htm. [citado en línea, 23 de marzo 2006] 
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Además de proporcionar un respaldo en caliente ("hot") en dado caso de fallar 
algún disco del grupo, RAID-1 también agiliza la lectura de archivos (si se 
encuentran ocupadas las cabezas de un disco "I/O") ya que otro archivo puede ser 
leído del otro disco y no requiere esperar a finalizar el "I/O" del primer disco. 
 RAID-3: Esta configuración al igual que RAID-0 divide la información de todos los 
archivos ("Striping") en varios discos, pero ofrece un nivel de respaldo que RAID-0 
no ofrece. En RAID-0 si falla un disco del grupo, la Información no puede ser 
recuperada fácilmente, ya que cada disco del grupo contiene una fracción del 
archivo, sin embargo RAID-3 opera con un disco llamado "de paridad" ("parity 
disk"). Este "disco de paridad" guarda fracciones de los archivos necesarias para 
recuperar toda su Información, con esto, es posible reproducir el archivo que se 
perdió a partir de esta información de paridad. 
 RAID-5: El problema que presenta RAID-3 es que el "disco de paridad" es un 
punto crítico en el sistema; ¿qué ocurre si falla el disco de paridad? Para resolver 
este problema RAID-5, no solo distribuye todos los archivos en un grupo de discos 
("Striping"), sino también la información de paridad es guardada en todos los 
discos del sistema ("Striping"). Este configuración RAID suele ser usada en 
sistemas que requieren un "alto nivel" de disponibilidad, inclusive con el uso de 
"Hot-Swappable Drives" es posible sustituir y recuperar la Información de un disco 
dañado, con mínima intervención del Administrador y sin la necesidad de 
configurar o dar "reboot" al sistema.  
 
4.16. Responsable del proceso de Respaldo Automático de Información 
Anteriormente la mejor forma de controlar los procesos que se desarrollan en el 
sistema de información, era que existiera un responsable de la realización de los 
respaldos de información, para ello se debía asignar a una persona que realizara 
el proceso completo. Actualmente, es posible delegar algunas de las tareas a 
procesos automatizados que no "olvidarán" realizar los procesos de Respaldo 
Automático de Información de manera automática, en su lugar, los responsables 
ahora deberán sólo supervisar los mecanismos de Respaldo Automático de 
Información. 
Por último, se debe considerar en la realización de las copias de seguridad, el uso 
de diferentes soportes para almacenar los datos, entre las diferentes posibilidades 
que se presentan en función del número de soportes empleados, se puede 
considerar la siguiente: 
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Un posible esquema de copia de seguridad sería realizar una copia de seguridad 
completa cada mes y se guarda la cinta durante un año (preferentemente en algún 
sitio seguro ajeno a la empresa), una copia de seguridad completa semanalmente 
que se guarda durante un mes y copias de seguridad diarias, que se guardan 
durante una semana y que pueden ser completas, incrementales o diferenciales. 
Con este sistema se pueden utilizar 7 soportes que garantizan un alto nivel de 
seguridad en cuanto a recuperaciones de datos. 
También se recomienda guardar las copias de seguridad en un lugar alejado, 
como, por ejemplo, una caja de seguridad o cualquier otro sitio asegurado contra 
incendios, para que, en caso de que se produzca algún desastre como un 
incendio, los datos se encuentren protegidos. 
 
 
4.17. NORMA ISO 17799 Y LA DISPONIBILIDAD DE LA INFORMACIÓN 
 
4.17.1. GESTIÓN DE COMUNICACIONES Y OPERACIONES 
 
 Asegurar la operación correcta y segura de los recursos de tratamiento de 
información. 
 
 Minimizar el riesgo de fallos en los sistemas. 
 
 Proteger la integridad del software y de la información. 
 
 Mantener la integridad y la disponibilidad de los servicios de tratamiento de 
información y comunicación. 
 
 Asegurar la salvaguarda de la información en las redes y la protección de 
su infraestructura de apoyo. 
 
 Evitar daños a los activos e interrupciones de actividades de la 
organización. 
 





4.17.2. CONTROL DE ACCESOS 
 
 Controlar los accesos a la información. 
 
 Evitar accesos no autorizados a los sistemas de información. 
 
 Evitar el acceso de usuarios no autorizados. 
 
 Protección de los servicios en red. 
 
 Evitar accesos no autorizados a ordenadores. 
 
 Evitar el acceso no autorizado a la información contenida en los sistemas. 
 
 Detectar actividades no autorizadas. 
 
 Garantizar la seguridad de la información cuando se usan dispositivos de 




4.17.3. GESTIÓN DE CONTINUIDAD DEL NEGOCIO 
 
 Reaccionar a la interrupción de actividades del negocio y proteger sus 
procesos críticos frente grandes fallos o desastres. 
 
4.17.4. DESARROLLO Y MANTENIMIENTO DE SISTEMAS 
 
 Proteger la confidencialidad, autenticidad e integridad de la información. 
 
4.17.5. Seguridad Física Y Del Entorno 
 
 Evitar pérdidas, daños o comprometer los activos así como la interrupción 




4.18. Diseño de la BD y Reglas Básicas de Backup  
Planear y comprobar los procedimientos de backup del sistema es la única 
garantía que existe contra fallos del sistema, del SO, del software o cualquier otro 
tipo de circunstancias. 
Las causas de error en un sistema de BD pueden agruparse en las siguientes 
categorías: 
 Físicas  
Son causadas por fallos del hardware, como por ejemplo del disco o 
de la CPU. 
 De Diseño  
Son agujeros en el software, ya sea en el SO o en el SGBD. 
 De Funcionamiento  
Son causadas por la intervención humana, debidos a fallos del DBA, 
configuraciones inapropiadas o mal planteamiento de los 
procedimientos de backup. 
 Del entorno  
Como por ejemplo desastres naturales, fallos de corriente, 
temperatura excesiva.  
De entre todas estas posibilidades, el DBA sólo puede influir y prever los errores 
de funcionamiento, ya que el resto habitualmente no está dentro de sus 
responsabilidades y capacidades18. 
Dada la complejidad de los sistemas actuales y las necesidades cada vez más 
críticas en la disponibilidad de los sistemas, donde una BD caída puede causar 
pérdidas millonarias, puede ser interesante considerar los mecanismos de 
protección hardware y de redundancia que la tecnología nos proporciona: 
 UPS o fuentes de corriente ininterrumpida. 
 
                                               
18 http://www.infor.uva.es/~jvegas/cursos/bd/oraback/oraback.html#2.1. [citado en línea, 23 de marzo 2006] 
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 Espejado de disco, o tecnología RAID. 
 
 Componentes duplicados.  
 
 Sistemas redundantes.  
Una de las más importantes decisiones que un DBA debe tomar es decidir si 
arrancar la BD en modo ARCHIVELOG o no. Esta decisión tiene sus ventajas e 
inconvenientes: 
Ventajas:  
1) Aunque se pierdan los ficheros de datos, siempre se puede recuperar la BD 
con una copia antigua de los ficheros de datos y los ficheros de redo log 
archivados.  
2) Es posible realizar backups en caliente.  
 
Inconvenientes:  
1) Se necesitará más espacio en disco.  
2) El trabajo del DBA se incrementa al tener que determinar el destino del 
archivado de los redo log.  
3)  
 
4.18.1. Presentación Del Backup  
 
Los backups se pueden clasificar en físicos y lógicos. Los físicos se realizan 
cuando se copian los ficheros que soportan la BD. Entre estos se encuentran los 
backups del SO, los backups en frío y los backups en caliente. 
 
Los backups lógicos sólo extraen los datos de las tablas utilizando comandos SQL 





                                               
19  http://www.infor.uva.es/~jvegas/cursos/bd/oraback/oraback.html#2.1. [citado en línea, 23 de marzo 2006] 
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4.18.2. Backups Del SO 
Este tipo de backup es el más sencillo de ejecutar, aunque consume mucho 
tiempo y hace inaccesible al sistema mientras se lleva a cabo. Aprovecha el 
backup del SO para almacenar también todos los ficheros de la BD. Los pasos de 
este tipo de backup son los siguientes: 
1. Parar la BD y el SO. 
2. Arrancar en modo súper usuario.  
3. Realizar copia de todos los ficheros del sistema de ficheros  
4. Arrancar el sistema en modo normal y luego la BD.  
 
4.18.3. Backups Lógicos con Export/Import 
 
Estas utilidades permiten al DBA hacer copias de determinados objetos de la BD, 
así como restaurarlos o moverlos de una BD a otra. Estas herramientas utilizan 
comandos del SQL para obtener el contenido de los objetos y escribirlos en/leerlos 
de ficheros  
Una vez que se ha planeado una estrategia de backup y se ha probado, conviene 
automatizarla para facilitar así su cumplimiento. 
 
 
4.18.4. Presentación de la Recuperación  
 
Oracle proporciona diferentes modos de recuperar un fallo en la BD, y es 
importante que el DBA conozca como funciona cada uno de ellos para determinar 
cuándo ha de ser utilizado20. 
Una de las mayores responsabilidades del DBA consiste en tener la BD a punto, y 
prepararla ante la posibilidad de que se produzca un fallo. Así, ante un fallo el DBA 
podrá recuperar la BD en el menor tiempo posible. Los procesos de recuperación 
dependen del tipo de error y de las estructuras afectadas.  
 
Así, los tipos de error que se pueden producir son: 
 
                                               
20 http://www.infor.uva.es/~jvegas/cursos/bd/oraback/oraback.html#2.1. [citado en línea, 23 de marzo 2006] 
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4.18.5. Errores de Usuario 
 
Como por ejemplo un usuario borrando una fila o eliminando una tabla. Estos 
errores se solucionan importando una tabla de una copia lógica anterior. Si no se 
dispone de la copia lógica, se puede recuperar la BD en una instancia auxiliar, 




4.18.6. Fallos de Sentencias 
 
Se definen como la imposibilidad del SGBD Oracle de ejecutar alguna sentencia 
SQL. Un ejemplo de esto se produce cuando se intenta una selección de una tabla 
que no existe. Estos fallos se recuperan automáticamente mediante un rollback de 
la transacción que contenía la sentencia fallida. El usuario necesitará volver a 




4.18.7. Fallos de Procesos 
 
Es una terminación anormal de un proceso. Si el proceso era un proceso de 
usuario, del servidor o de una aplicación el PMON efectuará la recuperación del 
proceso. Si el proceso era alguno de los de background, la instancia debe de ser 
parada y arrancada de nuevo, proceso durante el cual se recupera la caída 
efectuando un roll forward y un rollback de las transacciones no confirmadas.  
 
 
4.18.8. Fallos de la Red 
 
Algunas veces los fallos en la red producen fallos de proceso, que son tratados 
por el PMON. Si en el error de red se ve envuelta una transacción distribuida, una 




4.18.9. Fallos de Instancia 
 
Pueden deberse a fallos físicos o de diseño del software que hacen que algún 
proceso background caiga y la instancia con él. La recuperación es automática 




4.18.10. Fallos del Sistema  
 
Son los fallos más peligrosos, no sólo porque se pueden perder datos, sino porque 
se tarda más tiempo en recuperar que los otros fallos. Además se depende mucho 
de la experiencia del DBA para levantar la BD rápidamente y sin pérdida (o casi) 
de datos.  
Existen tres tipos de recuperación en Oracle: a nivel de bloque, de thread y física. 
 
4.18.11. Recuperación de bloques 
 
Es el mecanismo de recuperación más simple, y se realiza automáticamente. Se 
produce cuando un proceso muere justo cuando está cambiando un bloque, y se 
utilizan los registros redo log en línea para reconstruir el bloque y escribirlo en 
disco.  
4.18.12. Recuperación de threads 
Se realiza automáticamente cuando Oracle descubre que una instancia muere 
dejando abierto un thread, entonces se restauran los bloques de datos 
modificados que estaban en el cache de la instancia muerta, y cerrando el thread 




4.18.13. Recuperación física 
 
Se realiza como respuesta a un comando RECOVER. Se utiliza para convertir los 
ficheros de backup en actuales, o para restaurar los cambios que fueron perdidos 
cuando un fichero de datos fue puesto offline sin un checkpoint, aplicando los 
fichero redo log archivados y en línea.  
 
 
4.18.14. Principios de Backup 
 
Un backup válido es una copia de la información sobre la BD necesaria para 
reconstruir la BD a partir de un estado no utilizable de la misma. Normalmente, si 
la estrategia de backup se basa en la copia de los ficheros de datos y en el 
                                               
21 http://www.infor.uva.es/~jvegas/cursos/bd/oraback/oraback.html#2.1.  [citado en línea, 23 de marzo 2006] 
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archivado de los ficheros redo log, se han de tener copias de los ficheros de datos, 
de los ficheros de control, de los ficheros redo log activos y también de los 
archivados. Si se pierde uno de los ficheros redo log archivados se dice que se 
tiene un agujero en la secuencia de ficheros. Esto invalida el backup, pero permite 
a la BD ser llevada hasta el principio del agujero realizando una recuperación 
incompleta. 
 
Antes de nada, es muy importante entender ciertas reglas que determinan la 
situación de los ficheros y otras consideraciones que afectarán al esquema de 
backup: 
 
Es recomendable archivar los ficheros redo log en disco, y luego copiarlos a cinta, 
pero siempre en un disco diferente del que soporta los ficheros de datos y de redo 
log activos.  
 
Los ficheros copias no deben estar en el mismo dispositivo que los originales. No 
siempre hay que pasar las copias a cinta, ya que si se dejan en disco se acelera la 
recuperación. Además, si se copian las copias a cinta y se mantienen en el disco, 
se puede sobrevivir a diversos fallos de dispositivo.  
 
Se deberían mantener diferentes copias de los ficheros de control, colocadas en 
diferentes discos con diferentes controladores.  
 
Los ficheros redo log en línea deben estar multiplexados, con un mínimo de 2 
miembros por grupo, residiendo cada miembro en un disco distinto.  
Siempre que la estructura de la BD cambie debido a la inclusión, borrado o 
renombrado de un fichero de datos o de redo log, se debe copiar el fichero de 
control, ya que almacenan la estructura de la BD. Además, cada fichero añadido 
también debe ser copiado. 
 
4.18.15. Desarrollar una estrategia de backup y recovery 
Una base de datos puede ser fuera de servicio por la causa de las fallas de 
hardware o software. A veces se encuentra problemas de almacenar, 
interrupciones de fuente de poder, y fallas de aplicación. A diferentes escenarios 
de falla se requieren diferentes acciones de recuperación. Se protegen los datos 
de las posibles fallas con una buena estrategia de recuperación. Unos factores 
que se deben contestar en el momento de desarrollar la estrategia de 
recuperación son: 
 
 Será recuperable o no recuperable la base de datos? 
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 Que tan cerca al tiempo de falla para recuperar la base de datos (punto de 
recuperación)? 
 
 Que tan frecuente para hacer el respaldo? 
 
 Cuanto tiempo se tomaría para hacer la recuperación de la base de datos? 
 
 Cuánto tiempo se tomaría para hacer el respaldo de la base de datos? 
 
 Cuánto espacio de almacenamiento es disponibles para las copias de la 
base de datos y los archivos de log? 
 
 Seria suficiente el respaldo de tablespace, o seria necesario el respaldo de 
la base de datos entera? 
 
Una estrategia de recuperación de base de datos debe asegurar que todas las 
informaciones son disponibles cuando son requeridos para la recuperación de 
base de datos. Debe incluye una horario de respaldos y, en el caso de sistemas 
de base de datos distribuidos, incluye las copias de base de datos cuando los 
servidores o nodos están agregados o eliminados. La estrategia global debe 
también incluye los procedimientos para los scripts de comando de recuperación, 
aplicaciones, funciones definidas por usuario, código de procedimiento 
almacenado en librería de sistema de operación. 
 
Base de datos no recuperable retiene ambos parámetros de configuración de 
logretain y userexit desactivados, y puede restaurarse únicamente en modo offline 
con recuperación de version recovery. Los datos que son fáciles a recrear, se 
pueden guardarlos en una base de datos no recuperable, por ejemplo: 
 
 Tablas que tienen datos para aplicaciones de solo lectura. 
 
 Tablas que tienen poca cantidad de datos. 
 
 Tablas grandes que tienen pocos registros, y que no se modifican 
frecuentemente. 
 
Base de datos recuperable se retiene los archivos de log activos para crash 
recovery, y también retiene los archivos de log archivados. Se restaura base de 
datos recuperable a su estado del momento que la imagen de respaldo fue 
tomada, solamente en modo offline. Sin embargo, con rollforward recovery, se 
puede regresar la base de datos a un momento específico o al fin de los archivos 
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de log, con los archivos de log activados y archivados. Los datos que no se 
pueden recrear fácilmente, debe guardar en una base de datos recuperable, por 
ejemplo: 
 
 Datos que fueron modificados por aplicaciones o usuarios finales. 
 
 Datos que no pueden recrear, incluyen los datos que tienen su fuente 
destruida, y los datos que se cargaron manualmente. 
 
La operación de respaldo de una base de datos recuperable se puede realizar en 
ambos modo offline y modo online*, y la restauración y la recuperación se realizan 
en solo modo offline. Cuando la operación de respaldo a una(s) tabla(s) esta en 
proceso en modo online, la(s) tabla(s) también está(n) disponible(s) para 
actualizar, y los cambios se registran en los archivos de log. Cuando la operación 
de rollforward recovery a una(s) tabla(s) esta en proceso en modo online, la misma 
tabla no será disponible para actualizar hasta la operación esta completa, pero 
usuarios no están prevenidos de acceder a la(s) otras tabla(s). 
 
El concepto de un respaldo de base de datos es el mismo que cualquier otro 
respaldo de datos: hacer una copia de los datos y almacenarlo en un medio 
diferente para recuperarlo en caso que se dañe el original. El respaldo mas simple 
es cerrar todas las conexiones a los usuarios para asegurar que no habrá más 
transacciones, y hacer el respaldo. Luego reconstruir la base de datos si se daña u 
ocurre fallas a la base de datos.  
 
 
4.18.16. Los tres tipos diferentes de recuperación 
 
La reconstrucción de la base de datos se conoce como recovery. Los tres tipos 
diferente de recuperación son: 
 
 Version recovery, que es la restauración de la base de datos a la 
versión anterior con una imagen de la base de datos que fue creado 
durante la operación de respaldo. 
 
 Rollforward recovery, que es la reaplicación de transacciones 
registradas en los archivos de log después que una base de datos o 
una tabla esta restaurada. 
 
 Crash recovery, que es la recuperación automática de la base de datos 




4.18.16.1. Version Recovery 
Version recovery es la restauración de la base de datos de la versión anterior con 
una imagen de la base de datos que fue creado durante la operación de respaldo. 
Se usa versión recovery con una base de datos no recuperable. En este momento, 
solo quedan los archivos de log activos para crash recovery. Una operación de 
restauración reconstruirá una base de datos entera al estado idéntico a la base de 
datos en el momento que se realizó la operación de respaldo. Sin embargo, se 
perderán todas las transacciones que se realizaron después de la operación de 
respaldo. Con la base de datos distribuido, es necesario hace el respaldo y 
restuarar la base de datos de cada nodo separado y en el mismo momento. 
 
4.18.16.2. Rollforward Recovery 
Rollforward recovery es la reaplicación de transacciones registradas en los 
archivos de log después que una base de datos o una tabla esta restaurada. Para 
aplicar el método de rollforward recovery, es necesario a hacer un respaldo de la 
base de datos y los archivos de log. Hay dos tipos de rollforward recovery: 
 
 Database rollforward recovery. En este tipo de rollforward recovery, las 
transacciones registradas en archivos de log serán aplicadas después de la 
operación de la restauración de la base de datos. Los archivos de log registran 
todos los cambios a la base de datos. Este método recupera la base de datos 
a su estado del ultimo momento antes de la falla (que es hasta el fin de los 
archivos de log). Con la base de datos distribuida, si hace una rollforward 
recovery para regresar la base de datos a un momento especifico, es 
necesario para aplicar la recuperación a todos los nodos para asegurarse que 
todos los nodos están en el mismo nivel de estado. Si solamente para 
restaurar un solo nodo, se reaplican todas las transacciones que están 
registradas en archivos de log. 
 
 Tablespace rollforward recovery. Para comenzar la operación de table space 
rollforward recovery, se neceesita la imágen de la base de datos entera (que 
es, todas los table spaces), o uno o mas table spaces, y también los archivos 
de log que afectan a los table spaces que se restaurarán. Se puede restaurar 
las tablas con los archivos de log a dos puntos: 
 
1. Fin de los archivos de log. 
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2. Un momento particular, que se conoce como point-in-time 
recovery. 
 
4.18.16.3. Crash Recovery 
Crash recovery es la recuperación automática de la base de datos si una falla 
ocurre antes de todas las transacciones están completas. Una falla de transacción 
se provoca por un error grave o una comdición que termina la base de datos 
anormalmente. Si las transacciones están interrumpidas, la base de datos estaría 
en un estado inconsistente y inservible. Las condiciones que resultan falla de 
transacción incluyen: 
 
 Una falla de fuente de poder en la maquina, que cae la base de datos. 
 
 Una serie de error del sistema operativo, que cae DB2. 
 
 Crash recovery es el proceso que regresa la base de datos al estado 
consistente con desechar las transacciones incompletas y completar 
las transacciones con commit que todavia estan en la memoria. 
 
4.18.17. Recovery Logs y Recovery History File 
Los archivos de log y los archivos de la historia de recuperacion son creados 
automáticamente cuando se crea una base de datos. No se pueden modificar 
directamente a los archivos de log o los archivos de la historia de recuperación. 
Sin embargo, son importantes para recuperar los datos perdidos. 
 
 Recovery logs, que se usa para recuperar de los errores de aplicación o 
sistema. En combinación con el respaldo de base de datos, los archivos de log 
son usados para recuperar el estado consistente de un momento, antes que 
una falla pase a la base de datos. 
 
 Recovery history file, que contiene un resumen de informaciones del respaldo, 
que se puede usar para recuperar parte o toda de la base de datos a un 
momento especificado. Se usa para rastrear eventos relacionados a la 





4.18.17.1. Recovery log 
Todas bases de datos tienen los archivos de log asociados. Los logs registran 
cambios de base de datos. Si una base de dato necesita ser recuperada a un 
punto después el último respaldo, los logs son requeridos para realizar la 
recuperación. Los logs de DB2 tienen dos tipos de comportamiento: 
 
 Circular logging, es el comportamiento default cuando se crea una nueva base 
de datos. Como su nombre, circular logging usa un anillo de logs activos en 
linea para registrar los cambios de base de datos para realizar una crash 
recovery, pero no se permite una rollforward recovery. Con este tipo de logs, la 
recuperación de base de datos que puede realizar un usuario es versión 
recovery. Todas las transacciones que se han realizaos entre el último 
respaldo y el punto de falla de sistema, se perderán. 
 
 Archived logs, son logs cerrados y guardados, y son usados específicamente 
para rollforward recovery. Pueden ser uno de los dos siguiente tipos: 
 
4.18.17.2. Recovery Histoy File 
Un RHF (Recovery History File) es creado con cada base de datos, y se actualiza 
automáticamente cuando hay: 
 
 Respaldo de una base de datos o un tablespace 
 
 Recuperacion de una base de datos o un tablespace 
 
 Roll forward de una base de datos o un tablespace 
 
 Alter un tablespace 
 
 Renombrar un tablespace 
 
 Cargar una tabla 
 
 Actualizar una tabla 
 
Un RHF contiene un resumen de informaciones del respaldo. Usuario puede 




 La parte de la base de datos que se hizo respaldo, y como se hizo. 
 
 El tiempo que realizo el respaldo. 
 
 La localizacion de la copia. 
 
 El tiempo que realizo la ultima recuperacion. 
 
 El tiempo que se renombro un tablespace, con el nombre previo y el nombre 
actual. 
 
 El estado del respaldo: activo, inactivo, vencido, o borrado. 
 
 El ultimo numero de sequencia de log guardado por el respaldo de la base de 




4.19. UML (por sus siglas en inglés, Unified Modeling Language) 
 
Es el lenguaje de modelado de sistemas de software más conocido y utilizado en 
la actualidad; aún cuando todavía no es un estándar oficial, está apoyado en gran 
manera por el OMG (Object Management Group). Es un lenguaje gráfico para 
visualizar, especificar, construir y documentar un sistema de software. UML ofrece 
un estándar para describir un "plano" del sistema (modelo), incluyendo aspectos 
conceptuales tales como procesos de negocios y funciones del sistema, y 
aspectos concretos como expresiones de lenguajes de programación, esquemas 
de bases de datos y componentes de software reutilizables. 
 
El punto importante para notar aquí es que UML es un "lenguaje" para especificar 
y no un método o un proceso. UML se usa para definir un sistema de software; 
para detallar los artefactos en el sistema; para documentar y construir -es el 
lenguaje en el que está descrito el modelo. UML se puede usar en una gran 
variedad de formas para soportar una metodología de desarrollo de software (tal 
como el Proceso Unificado de Rational) -pero no especifica en sí mismo qué 
metodología o proceso usar. 
 
UML cuenta con varios tipos de diagramas, los cuales muestran diferentes 
aspectos de las entidades representadas23. 
                                               
22 http://www.infor.uva.es/~jvegas/cursos/bd/oraback/oraback.html#2.1. [Citado en Línea, 20 de Agosto 
2006] 
23 http://ccc.inaoep.mx/~dtapia/francisco/UML.  [Citado en Línea, 20 de Agosto 2006] 
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4.19.1. CASOS DE USO 
En ingeniería del software, un caso de uso es una técnica para la captura de 
requisitos potenciales de un nuevo sistema o una actualización software. Los 
casos de uso no son parte del diseño (cómo), sino parte del análisis (qué). De 
forma que al ser parte del análisis nos ayudan a describir qué es lo que el sistema 
debe hacer. Los casos de uso son qué hace el sistema desde el punto de vista del 
usuario. Es decir, describen un uso del sistema y cómo éste interactúa con el 
usuario.  
Cada caso de uso proporciona uno o más escenarios que indican cómo debería 
interactuar el sistema con el usuario o con otro sistema para conseguir un objetivo 
específico. Normalmente, en los casos de usos se evita el empleo de jergas 
técnicas, prefiriendo en su lugar un lenguaje más cercano al usuario final. En 
ocasiones, se utiliza a usuarios sin experiencia junto a los analistas para el 
desarrollo de casos de uso. 
Un caso de uso es una secuencia de interacciones entre un sistema y alguien o 
algo que usa alguno de sus servicios. Ese alguien o algo es el actor. Tienen una 
representación gráfica de óvalos. 
 
Como características principales, los casos de uso: 
 
1) Están expresados desde el punto de vista del actor. 
 
2) Se documentan con texto informal describiendo la interacción. 
 





Podríamos definir un actor como un conjunto de personas o sistemas que 
interactúan con el sistema que estamos construyendo de la misma forma. Tiene la 
propiedad de ser externo al sistema. Hay que tener en cuenta que un usuario 
puede acceder al sistema como distintos actores. Tienen una representación 






                                               
24 http://www.osmosislatina.com/lenguajes/uml/casos.htm. [Citado en Línea, 20 de Agosto 2006] 
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4.19.3. DIAGRAMAS DE CASO DE USO 
 
Un diagrama de Casos de Uso describe lo que hace un sistema desde el punto 
de vista de un observador externo, debido a esto, un diagrama de este tipo 
generalmente es de los más sencillos de interpretar en UML, ya que su razón de 
ser se concentra en un Que hace el sistema, a diferencia de otros diagramas 
UML que intentan dar respuesta a un Como logra su comportamiento el sistema.  
Un Caso de Uso esta muy relacionado con lo que pudiera ser considerado un 
escenario en el sistema, esto es, lo que ocurre cuando alguien interactúa con el 
sistema: "Acude un mesero a colocar la orden, la orden es tomada por el 
cocinero, y posteriormente se abona a la cuenta del cliente el cargo". 
Un Caso de Uso es empleado con más frecuencia en alguna de las siguientes 
etapas:  
 Determinación de Requerimientos: Por lo general nuevos 
requerimientos de sistema generan nuevos usos-casos, conforme es 
analizado y diseñado el sistema. 
 Comunicación con el Cliente: Debido a la sencillez de este tipo de 
diagramas, son fáciles de emplear para comunicarse con el cliente final 
del proyecto.  
 Generación de pruebas de Sistemas: A través de los diagramas uso-
caso se pueden generar una serie de pruebas de sistema25. 
 
4.19.4. RELACIONES EN UN DIAGRAMA DE CASOS DE USO 
 
Entre los elementos de un diagrama de casos de uso se pueden presentar tres 
tipos de relaciones, representadas por líneas dirigidas entre ellos (del elemento 
dependiente al independiente). 
  
 Comunica (communicates): Relación entre un actor y un caso de uso, 
denota la participación del actor en el caso de uso determinado.  
 
 Usa (uses o include): Relación entre dos casos de uso, denota la inclusión 
del comportamiento de un escenario en otro.  
 
 Extiende (extends): Relación entre dos casos de uso, denota cuando un 
caso de uso es una especialización de otro. Por ejemplo, podría tenerse un 
                                               
25 http://www.osmosislatina.com/lenguajes/uml/casos.htm. [Citado en Línea, 20 de Agosto 2006] 
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caso de uso que extienda la forma de pedir azúcar, parta que permita 
escoger el tipo de azúcar (normal, dietético, moreno) y además la cantidad 
en las unidades adecuadas para cada caso (cucharaditas, bolsitas o 
cucharaditas, respectivamente) 26.  
 
 
4.19.5. DIAGRAMAS DE SECUENCIAS 
 
Es uno de los diagramas más efectivos para modelar interacción entre objetos en 
un sistema. Un diagrama de secuencia se modela para cada caso de uso. 
Mientras que el diagrama de caso de uso permite el modelado de una vista 
'business' del escenario, el diagrama de secuencia contiene detalles de 
implementación del escenario, incluyendo los objetos y clases que se usan para 
implementar el escenario, y mensajes pasados entre los objetos. 
Típicamente uno examina la descripción de un caso de uso para determinar qué 
objetos son necesarios para la implementación del escenario. Si tienes modelada 
la descripción de cada caso de uso como una secuencia de varios pasos, 
entonces puedes "caminar sobre" esos pasos para descubrir qué objetos son 
necesarios para que se puedan seguir los pasos. 
 
Un diagrama de secuencia muestra los objetos que intervienen en el escenario 
con líneas discontinuas verticales, y los mensajes pasados entre los objetos como 
vectores horizontales. Los mensajes se dibujan cronológicamente desde la parte 





4.19.6. DIAGRAMAS DE CLASES 
El Diagrama de Clases es el diagrama principal para el análisis y diseño. Un 
diagrama de clases presenta las clases del sistema con sus relaciones 
estructurales y de herencia. La definición de clase incluye definiciones para 
atributos y operaciones. El modelo de casos de uso aporta información para 
establecer las clases, objetos, atributos y operaciones.  
El mundo real puede ser visto desde abstracciones diferentes (subjetividad) 28. 
                                               
26 http://www.clikear.com/manuales/uml/diagramascasouso.asp. [Citado en Línea, 20 de Agosto 2006] 
27 http://es.tldp.org/Tutoriales/doc-modelado-sistemas-UML/multiple-html/x194.html. [Citado en línea, 2 de 
mayo 2006] 
28 http://ccc.inaoep.mx/~dtapia/francisco/UML%20--%20Diagramas%20de%20Clases.htm. [Citado en Línea, 
20 de Agosto 2006] 
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4.19.6.1. Mecanismos de abstracción 
1. Clasificación / Instanciación  
2. Composición / Descomposición  
3. Agrupación / Individualización  
4. Especialización / Generalización  
La clasificación es uno de los mecanismos de abstracción más utilizados. La clase 
define el ámbito de definición de un conjunto de objetos, y cada objeto pertenece a 
una clase, Los objetos se crean por instanciación de las clases. 
Cada clase se representa en un rectángulo con tres compartimientos:  
 nombre de la clase  
 atributos de la clase  
 operaciones de la clase  
Los atributos de una clase no deberían ser manipulables directamente por el resto 
de objetos. Por esta razón se crearon niveles de visibilidad para los elementos que 
son: 
 (-) Privado: es el más fuerte. Esta parte es totalmente invisible (excepto 
para clases friends en terminología C++)  
 (#) Los atributos/operaciones protegidos están visibles para las clases 
friends y para las clases derivadas de la original.  
 (+) Los atributos/operaciones públicos son visibles a otras clases 
(cuando se trata de atributos se está transgrediendo el principio de 
encapsulación)  
 
4.19.6.2. Relaciones entre Clases 
Los enlaces entre objetos pueden representarse entre las respectivas clases y sus 
formas de relación son: 
 Asociación y Agregación (vista como un caso particular de asociación)  
 Generalización/Especialización.  
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Las relaciones de Agregación y Generalización forman jerarquías de clases29.  
 
 Asociación 
La asociación expresa una conexión bidireccional entre objetos. Una asociación es 
una abstracción de la relación existente en los enlaces entre los objetos. Puede 
determinarse por la especificación de multiplicidad (mínima...máxima) 
 Uno y sólo uno  
 0..1 Cero o uno  
 M..N Desde M hasta N (enteros naturales)  
 * Cero o muchos  
 0..* Cero o muchos  
 1..* Uno o muchos (al menos uno) 30.  
 Agregación: 
La agregación representa una relación parte de entre objetos. En UML se 
proporciona una escasa caracterización de la agregación. Esta relación puede ser 
caracterizada con precisión determinando las relaciones de comportamiento y 
estructura que existen entre el objeto agregado y cada uno de sus objetos 
componentes. 
Una agregación se podría caracterizar según: 
¿Puede el objeto parte comunicarse directamente con objetos externos al objeto 
agregado?  
No => inclusiva  
Si => no inclusiva  
Puede cambiar La composición del objeto agregado?  
Si => dinámica  
No => estática 
Diagrama de Clases y Diagramas de Objetos pertenecen a dos vistas 
complementarias del modelo. Un Diagrama de Clases muestra la abstracción de 
                                               
29 http://ccc.inaoep.mx/~dtapia/francisco/UML%20--%20Diagramas%20de%20Clases.htm. [Citado en Línea, 
3 de mayo 2006] 
30 http://ccc.inaoep.mx/~dtapia/francisco/UML%20--%20Diagramas%20de%20Clases.htm. [Citado en Línea, 
20 de Agosto 2006] 
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una parte del dominio. Un Diagrama de Objetos representa una situación concreta 
del dominio. Las clases abstractas no son instanciadas31. 
 
 Generalización: 
Permite gestionar la complejidad mediante un ordenamiento taxonómico de 
clases, se obtiene usando los mecanismos de abstracción de Generalización y/o 
Especialización. La Generalización consiste en factorizar las propiedades 
comunes de un conjunto de clases en una clase más general. Los nombres 
usados: clase padre - clase hija. Otros nombres: superclase - subclase, clase base 
- clase derivada. Las subclases heredan propiedades de sus clases padre, es 
decir, atributos y operaciones (y asociaciones) de la clase padre están disponibles 
en sus clases hijas. La Generalización y Especialización son equivalentes en 
cuanto al resultado: la jerarquía y herencia establecidas. Generalización y 
Especialización no son operaciones reflexivas ni simétricas pero sí transitivas. La 
especialización es una técnica muy eficaz para la extensión y reutilización.  
La noción de clase está próxima a la de conjunto. Dada una clase, podemos ver el 
conjunto relativo a las instancias que posee o bien relativo a las propiedades de la 
clase. Generalización y especialización expresan relaciones de inclusión entre 
conjuntos32.  
4.20. METODOLOGÍA RUP: 
El Proceso Unificado Racional o RUP (Rational Unified Process), es un proceso 
de desarrollo de software y junto con el Lenguaje Unificado de Modelado UML, 
constituye la metodología estándar más utilizada para el análisis, implementación 
y documentación de sistemas orientados a objetos. 
 Forma disciplinada de asignar tareas y responsabilidades (quién hace qué, 
cuándo y cómo) 
 Pretende implementar las mejores prácticas en Ingeniería de Software 
 Desarrollo iterativo 
 Administración de requisitos 
 Uso de arquitectura basada en componentes 
 Control de cambios 
                                               
31 http://ccc.inaoep.mx/~dtapia/francisco/UML%20--%20Diagramas%20de%20Clases.htm. [Citado en Línea, 
20 de Agosto 2006] 
32 http://ccc.inaoep.mx/~dtapia/francisco/UML%20--%20Diagramas%20de%20Clases.htm. [Citado en Línea, 
20 de Agosto 2006] 
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 Modelado visual del software 
 Verificación de la calidad del software 
El RUP es un producto de Rational (IBM). Se caracteriza por ser iterativo e 
incremental, estar centrado en la arquitectura y guiado por los casos de uso. 
Incluye artefactos (que son los productos tangibles del proceso como por ejemplo, 
el modelo de casos de uso, el código fuente, etc.) y roles (papel que desempeña 
una persona en un determinado momento, una persona puede desempeñar 
distintos roles a lo largo del proceso). 
El RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al final 
de cada ciclo, cada ciclo se divide en fases que finalizan con un hito donde se 
debe tomar una decisión importante: 
 inicio: se hace un plan de fases, se identifican los principales casos de uso 
y se identifican los riesgos 
 elaboración: se hace un plan de proyecto, se completan los casos de uso y 
se eliminan los riesgos 
 construcción: se concentra en la elaboración de un producto totalmente 
operativo y eficiente y el manual de usuario 
 transición: se implementa el producto en el cliente y se entrena a los 
usuarios. Como consecuencia de esto suelen surgir nuevos requerimientos 
a ser analizados. 
 
4.20.1. FASES DEL RUP 
 Establece oportunidad y alcance 
 Identifica las entidades externas o actores con las que se trata 
 Identifica los casos de uso 
 
4.20.2. RUP aplicado a proyectos de P.O.O. 
Aunque RUP es un proceso de desarrollo de software genérico, se concibió en 
gran medida para el desarrollo de sistemas basados en programación orientada a 
objetos. 
Por ejemplo se suele emplear RUP en proyectos de programación en Lenguajes 
como Java o .NET 
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Al ser genérico, tiene muchas aplicaciones y se pueden realizar las adecuaciones 
necesarias al proceso, según la naturaleza del proyecto que se desea afrontar33. 
                                               
33 KRUCHTEN, P., The Rational Unified Process: An Introduction, 2000 Addison Wesley  
 
 57 




Para llevar a cabo el respaldo automático de información en la Universidad del 
magdalena, debemos tener claro muchos aspectos: 
 
5.1.  Dónde guardar la información. 
El dónde guardar los soportes que almacenan la información de los backup que 
realizamos es uno de los puntos importantes en una planificación de copias de 
seguridad. Y es que no vale cualquier sitio cuando la información con la que 
estamos jugando es la que puede hacer que no desaparezca una organización 
ante un desastre. 
 
Para ver la importancia de este punto dentro de la planificación, debemos 
ponernos en el peor de los casos, esto es, ocurre una catástrofe. 
 
Pongamos un ejemplo típico: nuestra organización tiene una sala de ordenadores 
en la cual están todas las máquinas críticas, servidores de correo, servidores web, 
racks de comunicaciones, máquinas unix, main frames, AS/400, en fin lo que se 
nos pueda ocurrir que contenga información crítica para el funcionamiento normal. 
 
Tenemos una magnífica planificación de copias de seguridad que hasta el 
momento nos ha permitido hacer frente a cualquier problema. Contamos con 
copias completas semanales y un conjunto de copias incrementales y diferenciales 
realizadas diariamente que nos permite recuperar cualquier información en un 
tiempo relativamente pequeño que no afecta a la continuidad del negocio. Todo 
ello en soportes de almacenamiento con una vida larga en comparación con la 
información que contienen. Todos estos soportes están perfectamente etiquetados 
y colocados en estanterías próximas a las máquinas que contenían la información 
origen de tal manera que cuando es necesario restaurar algo, no se pierda tiempo 
en ir a otro sitio a coger las cintas. 
 
Ahora llega el desastre en forma de un incendio. Un devastador incendio en el que 
no hay que lamentar víctimas mortales, pero que ha afectado a más del 50% de 
las oficinas y entre ese 50% cómo no, al departamento de informática. 
 
El fuego ha arrasado con todo, mobiliario, computadores de usuarios, 
documentación en papel y al afectar a informática, ha dejado inutilizadas varias 
máquinas de las que nuestro plan de contingencia consideraba críticas. Por suerte 
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tenemos contratado un magnífico servicio de sustitución de máquinas que hace 
que en menos de 12 horas dispongamos de un hardware de las mismas 
características que el que hemos perdido. Simplemente tenemos que restaurar las 
ultimas copias completas que tengamos para poder volver a una situación lo más 
parecida a la de antes del desastre, también restauraremos información de copias 
diferenciales. 
 
Pero ¿no teníamos las copias en el centro de cableado de la Universidad?, ¿no 
estaban justo al lado de los equipos?, ¿no estaban en la sala en la que hace unas 
horas han muertos algunos de los principales sistemas? Pues la respuesta es sí y 
una respuesta afirmativa en esta situación, es inaceptable. 
 
Se puede dar la situación que sí tengamos ciertas copias en el centro de cableado 
de la Universidad, eso es lógico ya que debemos tener información a mano para 
restaurar ante algún fallo, despiste. Lo que no puede suceder es que todas las 
copias de seguridad estén juntas y estén en el centro de cableado.  
 
Debe haber un circuito de copias. Una buena planificación conlleva tener 
diferentes juegos de backup (semanales, quincenales) y que exista una rotación 
de lugares para almacenar cada uno de los juegos. 
 
Es bueno tener una sala con armarios ignífugos, protegida de ciertos peligros 
como incendios o inundaciones en la que tengamos un juego. Y esta sala puede 
estar en las mismas oficinas en las que se trabaja. Podemos tener otras 
instalaciones con las mismas características pero en otro edificio a ser posible 
alejado varios kilómetros del principal donde tengamos otro juego. 
 
En la actualidad existen empresas dedicadas a guardar copias de otras. He aquí 
otra opción y es tener un contrato con alguna de estas empresas que se encargan 
de recoger un juego y guardarlo bajo altas medidas de seguridad en instalaciones 
propias y cada cierto tiempo cambiar el juego que ellos almacenan. 
 
En una planificación de copias de seguridad debe establecerse un ciclo que 
combine si es posible todas estas opciones. Si el ciclo de copias establecido es de 
15 días, será cada dos semanas que cambie el lugar en el que se almacenan las 
copias y cuando pasen 6 semanas y lleguen las más antiguas a las oficinas 
centrales, será cuando se reutilicen esos soportes magnéticos. 
 
Cabe destacar en este punto como en otros tantos, la dependencia económica 
que existe a la hora de planificar la seguridad. Contamos con un presupuesto y 
hemos de adaptarnos a él. Por lo que no siempre o no para toda la información 
podrá establecerse el mejor circuito de seguridad ni las mejores condiciones para 
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los soportes. Lo que tiene que prevalecer es la lógica y la prudencia ante la 
comodidad. 
 
5.2.  Métodos de rotación de cintas. 
A la hora de elegir un método de rotación de cintas para nuestra planificación de 
copias de seguridad, debemos tener en cuenta 2 factores: Por un lado debemos 
tener claro que las copias de seguridad son para restaurar información, no son 
para guardar y archivar. Si queremos tener un historial, debemos planificar copias 
por separado, es decir, tendremos un ciclo de copias de seguridad para hacer 
frente a posibles contingencias y por otro lado un juego de copias de seguridad 
que archivaremos a modo de histórico. Pongamos un pequeño ejemplo que aclare 
esta diferencia: Imaginemos una organización cualquiera que tiene un ciclo de 
copias de seguridad siguiendo algún método de rotación. Esta organización tendrá 
tantos juegos de copias de seguridad como semanas de antigüedad quiera en sus 
datos de cara a una recuperación. Pero al mismo tiempo imaginemos que esta 
organización tiene todos sus datos almacenados electrónicamente, pues en ese 
caso tendrá que guardar a modo de histórico (y al margen de los backup) aquella 
información importante de cara a, por ejemplo, declaraciones de I.V.A o 
impuestos.  
 
El segundo de los factores a tener en cuenta a la hora de realizar nuestra 
planificación, es que los soportes de copias de almacenamiento fallarán. El uso de 
los mismos hace que sufran un desgaste y fallen, normalmente antes de lo 
previsto. 
 
 Copias de seguridad horizonte: 
 
Este término se refiere al período en que los datos se mantienen en un juego de 
copias de seguridad antes de que los soportes sean inicializados y se vuelvan a 
introducir en la programación de copias34. 
 
 
5.3. Rotación cíclica semanal. 
 
En este tipo de rotación de copias, utilizaremos 4 juegos de cintas, los que 
llamaremos J1, J2, J3 y j4. 
                                               
34 Herramientas de recuperación y protección de datos. L. Keiberger; Dorian J. Cougias (Ed. 
Anaya Multimedia). Año 2003 
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La semana comienza en sábado con una copia completa (o varias, en función del 
número de máquinas). Según avanza la semana, cada día se realizan copias 
incrementales y se van guardando en las oficinas junto con la copia completa. 
Es conveniente sacar los soportes del dispositivo en el que se realicen las copias y 
guardarlos cerca de la sala de ordenadores. Además es conveniente establecer un 
intervalo de tiempo en el que se puedan realizar las copias y no hacerlas en 
cualquier momento. 
 
Mientras el J1 está siendo usado en las oficinas, los juegos J2, j3 y j4 están 
guardados en instalaciones fuera del edificio o están siendo guardados por alguna 
empresa especializada. 
 
Ventajas: Se usan pocos soportes (aunque esto depende del volumen de datos) y 
proporciona una fácil restauración de información. 
Desventajas: Si sucede alguna catástrofe por ejemplo un jueves, perdemos toda la 
información de la última semana, copia completa y todo lo modificado y creado. 
 
 
ROTACIÓN CÍCLICA SEMANAL DE RESPALDO EN LA UNIVERSIDAD DEL 
MAGDALENA 
 
Tabla 1. Rotación Cíclica Semanal en la Universidad del Magdalena.
 SÁBADO LUNES MARTES  MIÉRCOLES JUEVES VIERNES 
       
SEMANA 1 
Juego 1 Juego 1 Juego 1 Juego 1 Juego 1 Juego 1 
Completa Diferencial Diferencial Diferencial Diferencial Diferencial 
SEMANA 2 
Juego 2 Juego 2 Juego 2 Juego 2 Juego 2 Juego 2 
Completa Diferencial Diferencial Diferencial Diferencial Diferencial 
SEMANA 3 
Juego 3 Juego 3 Juego 3 Juego 3 Juego 3 Juego 3 
Completa Diferencial Diferencial Diferencial Diferencial Diferencial 
SEMANA 4 
Juego 4 Juego 4 Juego 4 Juego 4 Juego 4 Juego 4 
Completa Diferencial Diferencial Diferencial Diferencial Diferencial 
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6.  FUNCIONAMIENTO DEL SISTEMA 
 
Nuestro Sistema, permitirá al usuario realizar respaldo a información ubicada en 
sitios FTP, a servidor de correos electrónicos, a bases de datos y a los archivos 
que se deseen que se encuentren almacenados en un PC; el procedimiento 
consiste básicamente en ingresar a la aplicación y escoger los datos ubicados en 
alguno de los sitios mencionados anteriormente, que se van a respaldar. 
 
De manera transparente para el usuario, nuestro sistema al momento de realizar 
el backup, toma los datos, los encripta y luego los comprime para crear un archivo 
liviano y se pueda transportar fácilmente a través de la red y/o ser guardados en 
una unidad de disco.  
 
El proceso de recuperación consiste en escoger los archivos de respaldo 
descomprimirlos y decriptarlos luego de haber sido escogido el lugar donde se va 
a restaurar, utilizando un procedimiento parecido al utilizado para realizar el 
Backup. 
La importancia de realizar los llamados respaldos automáticos radica en que nos 
permite no preocuparnos por la perdida de datos que se podrían presentar a raíz 
de ciertas interrupciones, estas, pueden hacerse presentes de formas muy 
variadas: virus informáticos, fallos de electricidad, errores de hardware y software, 
caídas de red, hackers, errores humanos, incendios, inundaciones, etc. Y aunque 
no se pueda prevenir cada una de estas interrupciones, la empresa sí puede 
prepararse para evitar las consecuencias que éstas puedan tener sobre su 
negocio. Del tiempo que tarde en reaccionar una empresa dependerá la gravedad 
de sus consecuencias. 
 
 Backup de Correo Electrónico 
 
Se le ingresa el servidor pop del sitio Web donde está alojado la cuenta de correo 
así como el nombre de usuario y la contraseña para acceder a este, estos datos 
quedaran guardados en un archivo local encriptado para que la aplicación luego 
de haber establecido la periodicidad del respaldo, pueda ejecutarlo 
automáticamente tomando los datos antes descritos. 
 
La aplicación respaldará los correos entre la última fecha de realización del 
Backup y la fecha actual. 
Una ventaja es que a la hora de realizar necesitar la restauración de un correo no 




 Backup de Bases de Datos 
 
Como Oracle es el principal motor de bases de datos utilizado en la Universidad, 
este backup estará orientado principalmente hacia él aunque se podrían respaldar 
otras bases de datos de otros motores de gran popularidad en el mercado.  
 
El proceso consiste en realizar ingeniería inversa de las bases de datos según el 
usuario que se registe en la aplicación (al igual que en el respaldo de correo 
electrónico dichos datos se guardaran en un archivo local aunque tienen la 
posibilidad de acceder mediante ODBC). 
 
La ingeniería inversa utilizada está basada en obtener la información de las tablas, 
vistas, campos, etc., de las tablas nativas de los motores de bases de datos y 
generar un archivo (script) que contendrá la información de la creación de las 
entidades abstractas (tablas, vistas, etc.) así como su contenido y características 
esenciales, cubriendo de esta forma el volcado de la base de datos en 
instrucciones; lo que nos permitiría al momento de restaurar la base de datos solo 
utilizar una instrucción para “correr”  el script y la base de datos retornará con las 
propiedades con las que contada hasta la fecha del respaldo; este respaldo, es 
efectivo, ya que no se necesitaría tener instalado el motor de bases de datos 
localmente, con la dirección del servidor seria suficiente para que la aplicación se 
ejecute satisfactoriamente. 
 
El hecho de generar un script, nos permite, tener la base de datos guardada en un 
archivo liviano, ya que será simplemente texto. 
Para el caso de que la aplicación “corra” sobre el servidor se proveerá 
adicionalmente la posibilidad de realizar un respaldo tipo export (exportar. Solo 
para base de datos en Oracle), lo cual, al momento de realizar la restauración solo 
es necesaria la sentencia import y los datos retornaran con las mismas 
propiedades que tenían al momento de realizar el ultimo Backup. 
 
Backups de la BD en Frío 
Los backups en frío implican parar la BD en modo normal y copiar todos los 
ficheros sobre los que se asienta. Antes de parar la BD hay que parar también 
todas las aplicaciones que estén trabajando con la BD. Una vez realizada la copia 
de los ficheros, la BD se puede volver a arrancar.  
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Backups de la BD en Caliente 
El backup en caliente se realiza mientras la BD está abierta y funcionando en 
modo ARCHIVELOG. Habrá que tener cuidado de realizarlo cuando la carga de la 
BD sea pequeña. Este tipo de backup consiste en copiar todos los ficheros 
correspondientes a un tablespace determinado, los ficheros redo log archivados y 
los ficheros de control. Esto para cada tablespace de la BD.  
 
 
 Backup sobre sitios FTP 
 
Esta aplicación nos ofrece la posibilidad  de cargar los archivos respaldados sobre 
sitios FTP o resguardar los archivos que tenemos en dichos sitios, este 
procedimiento se realiza ingresando el nombre o la dirección del sitio FTP y los 
datos necesarios para la autenticación, la aplicación se asegurará que los datos 
puedan ser subidos y descargados  y se ejecutará en el periodo establecido. 
 
 
Cómo se realizará el Backup Incremental: 
 
Como es conocido los archivos sometidos a backup serán comprimidos y luego 
encriptados, dichos archivos, guardarán la fecha de la ultima modificación 
realizada sobre estos, así que, al momento de realizarse nuevamente el Backup 
comparará dicha fecha con el archivo en su “ruta real”, si esta es menor, el archivo 
será respaldado nuevamente si no lo es este no será respaldado. 
 
 
Scheduler o Asignador de Periodicidad: 
 
Este proceso usará demonios de los diferentes sistemas operativos, bajo Windows 
utilizará At y bajo Unix Crontab. Dichos archivos guardarán la periodicidad en que 
se debe realizar cada respaldo ingresado por el usuario y simplemente correrá la 
aplicación que buscara en un archivo de tareas programadas cual respaldo debe 












La importancia de proteger la información valiosa de desastres e imprevistos, se 
convierte en un asunto del quehacer cotidiano de cada organización, pues el 
funcionamiento de cada estructura de ésta depende la mayoría de veces de datos 
que controlan los procesos y procedimientos de las unidades que conforman la 
organización. 
 
Podemos entonces afirmar que realizar un respaldo (backup), seguro de 
información que garantice mantener información actualizada sobre los datos 
relevantes, nos daría la oportunidad de recuperarlos en casos de eventualidades 
sin afectar el funcionamiento normal de la organización. 
 
Los datos necesitan Protección, Seguridad, Disponibilidad, Almacenamiento, 
Apoyarse en la Ley LOPD (Esta ley afecta a los datos de todas las empresas y 
obliga a tener una copia externa de los datos que la empresa tenga). 
 
Para garantizar que este procedimiento sea adecuado, debemos entonces 
ejecutar esta labor de manera transparente e independiente del usuario, es decir 
automáticamente, para poder proveer de la calidad en el manejo de la información 
sin retrasos y en las fechas estipuladas; además, se deben estructurar las 
conexiones entre los equipos que realizan estas operaciones y para esto nos 
apoyaremos en el montaje de redes hibridas alternativas que garanticen la 
estabilidad y permanencia total de los servicios de red y de esta manera apoyar 
los procesos de intercambio de información y respaldo de archivo. 
 
No se puede pensar en una compañía que carezca de información en cualquier 
ámbito que plantee desarrollarse. Esta es la principal característica que esta en 
juego a la hora de definir cualquier política estratégica de cara al futuro. 
 
Los cambios que se producen en el mercado están enmarcados bajo los 
parámetros de la información que recibe cada compañía por parte de los clientes, 
y las acciones que se toman en consecuencia tienen como eje el procesamiento 
de esa información. 
 
Muchos autores se animan a hablar de la era de la información como un factor 
desencadenante en lo concerniente a los resultados de una empresa en el 
mercado. En realidad no están equivocados, pero requiere una concepción mucho 
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más profunda aún y en la cual la información cumple un papel vital sin dejar de ser 
información en sí. 
                                                                 
En las viejas economía de chimeneas también se contaba con información, lo que 
sucedía es que el uso de esa información era mas lento en comparación con los 
vertiginosos mercados que vivimos hoy en día. 
 
Durante la época industrial si la información que se obtenía del mercado indicaba 
realizar un ajuste en el producto o modificar determinada acción en la línea de 
producción los costos y tiempos eran totalmente distintos a lo que son ahora. Sin ir 
más lejos modificar un producto implicaba la intervención de especialistas, 
troquelistas, plantilleros y otras decenas de especialistas muy bien retribuidos, 
además, una suma importante de tiempo improductivo, ya que las maquinas 
permanecían sin producir afectando el capital, sumando intereses y gastos 
generales. Es por este motivo que resultaba altamente rentable hacer 
producciones en escala de productos ya que lo que se hacia en forma repetitiva no 









8.1. OBJETIVO GENERAL 
Desarrollar una solución automática que permita manejar el respaldo de 

















8.2. OBJETIVOS ESPECIFICOS 
 
 Diseñar una herramienta informática multiplataforma que permita realizar 
backups de manera automática. 
 
 Construir una aplicación capaz de realizar respaldo a bases de datos, correos 
electrónicos y a datos desde y hacia cualquier nodo de la red. 
 
 Diseñar un proceso de Respaldo de copias de seguridad ideal para la 
Universidad del Magdalena. 
 
 Desarrollar un manual técnico y un manual para el usuario de la aplicación. 
 












Para el desarrollo de nuestro Sistema de Respaldo Automático decidimos 
trabajar utilizando el Proceso Unificado Racional (RUP), que se adapta 
fácilmente a nuestras necesidades y nos brinda una serie de pautas que permiten 
que el desarrollo de nuestro sistema se realice alcanzando los objetivos esperados 
en el menor tiempo posible. 
 
9.1. Proceso de Desarrollo en Ciclos: 
Inicio: Se realizó la identificación de los principales casos de uso y también se 
identificaron los principales riesgos, además de esto se elaboró un plan por fases 
que se puede observar en la sección correspondiente al cronograma detallado. 
 
Elaboración: Para el diseño se utilizó el Lenguaje Unificado de Modelado UML, 
los diagramas elaborados fueron:  
 Diagramas de casos de uso. 
 Diagrama de clases. 
 Diagrama de Secuencias. 
 
Se realizaron todos los casos de usos, los cuales se encuentran plasmados en el 
manual técnico y se eliminaron los posibles riesgos que habíamos identificado 
previamente, cabe anotar que se desarrollaron en primera medida los casos de 
uso centrales de nuestro sistema, es decir los más importantes, como son Crear 
Backup, Realizar Backup y Restaurar Backup, de ellos se desprenden muchos 
otros casos de uso.  
 
Construcción: Se realizó la construcción de nuestro sistema utilizando el lenguaje 
de programación Java, se escogió, por ser un lenguaje multiplataforma y que se 
ajustaba a la solución del problema, la construcción se realizó desarrollando una 
por una las funcionalidades del sistema y se hizo de la siguiente manera: Primero 
se desarrolló la parte que crea el backup, es decir, lo nombra, luego se desarrolló 
las funcionalidades de realizar y restaurar el backup en el mismo equipo, a 
continuación se realizó las funcionalidades de realizar y restaurar backup en sitios 
FTP y luego de esto la funcionalidad de realizar backup al servidor de correos 
electrónicos, paso siguiente se trabajó en la parte de realizar backups sobre 
unidades de disco extraíble, para lo cual fue necesario hacer el llamamiento desde 
nuestro programa a una aplicación externa y por ultimo se desarrolló el modo 
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grafico del sistema que contiene el llamamiento a todas las funcionalidades 
mencionadas con anterioridad. 
 
Transición: Se instaló la aplicación y se asesoró al cliente con relación a la forma 
de usar el programa, además de esto se le realizó la entrega del manual de 




Oportunidad y Alcance: Con nuestro Sistema le estamos brindando la 
oportunidad a la Universidad del Magdalena que realice un Respaldo Automático 
de sus datos críticos, cosa que actualmente no sucede, este sistema le ahorraría 
tiempo a los funcionarios que en la actualidad deben ocuparse por varias horas a 
crear copias de seguridad de toda la información importante de la institución ya 
que a través de él se puede realizar la programación de realizaciones de backup y 
el funcionario podría utilizar su tiempo desarrollando otras actividades que 
seguramente son de vital importancia para el desarrollo de la Universidad. 
Con nuestro sistema además de ahorrar tiempo también se ahorran costos que 
puede traer consigo la pérdida de la información, como son los costos 
administrativos que traería consigo una catástrofe de este estilo, costos 
financieros, jurídicos, entre otros. 
 
 
Actores: Nuestro sistema consta de un actor al que denominamos Usuario y es el 
que maneja el sistema y utiliza sus funcionalidades. 
 
 
Casos de Uso: Los casos de uso que identificamos se encuentran detallados en 
el  manual técnico sus nombres son: 
 
 Crear el Backup 
 
 Realizar Backup 
 
 Restaurar el Backup 
 
 Programar Fecha y Hora para la realización del Backup 
 
 Seleccionar datos a Respaldar 
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 Seleccionar archivo de Backup para Restaurar 
 
 Validar opción de Realizar Respaldo 
 
 Realizar Respaldo y Guardar en Servidor 
 
 Validar opción de Realizar Restauración. 
 
 Realizar Restauración desde Servidor 
 
 Realizar Respaldo de Correo electrónico 
 
 Realizar Restauración al el Servidor de Correos. 
 
 Escoger el tipo de Respaldo que se va a Realizar 
 











 Debe existir una conexión permanente y segura a la red de la Universidad para 
que en caso de realizar un respaldo sobre un equipo remoto, no haya 
inconvenientes con el mismo, además de esto la mayor parte de los respaldos 
deben realizarse en horas en las que la red de la institución se encuentre 




 Para evitar contratiempos es necesario que los equipos que están 
programados para la realización del respaldo, se encuentren activos a la hora 
que se comience a ejecutar la proyección hecha previamente. 
 
 
 Para poder tener acceso a este sistema, el mismo, debe encontrarse instalado 
en el equipo de donde se desea realizar el respaldo, ya que se trata de un 
programa de escritorio y no de un sistema que se encuentre en línea. 
 
 
 La aplicación posee problemas cuando llega el momento en que se llena el 
disco donde se está realizando el respaldo ya que no informa al usuario y se 




Tabla 2. Cronograma de Actividades. 
CRONOGRAMA DE ACTIVIDADES 
ACTIVIDAD RESULTADOS FECHAS 
Recolección de información, 
antecedentes Documentación preliminar 






Visión funcional del cliente 
  
  
Abril 2 2005 
  
Generar un documento de 
anteproyecto 
  
Documento de anteproyecto 
  
2 Abril - 15 abril 
  
Fase 1 del proyecto: Desarrollo de: 
Presentación, planteamiento del 
problema, estado de desarrollo o 
antecedentes, marco teórico 
conceptual, justificación, objetivos 
generales y específicos. 









Fase 2 del proyecto: Diseño 
metodológico según la naturaleza 
de la información 
  




25 mayo- 30 Junio 
  
  
Fase 3 del proyecto: Limitaciones y 
desarrollo del presupuesto 
  
Informe Completo del Proyecto 
  







Desarrollo del proyecto: Diseño, 
implementación, generación de 








Agosto 2005- Octubre 
2006 
  









13.  RECURSOS NECESARIOS 
Tabla 3. Recursos Necesarios. 
RECURSO PERSONAS SOFTWARE HARDWARE OTROS 
2 Tesistas, Oscar Cuello y Jaime 
Ospino x       
Director de Tesis, Rafael Lastra x       
Asesor , Alfonso López Palacio x    
Cliente, Jefe de Oficina Asesora de 
Nuevas Tecnologías, Ing. Jorge 
Lozano x       
* Computador con acceso a 
Internet     x   
Libros de Ingeniería de Sistemas       x 
Java   x     
Oracle 9i    x     
Visual Paradigm   x     
Paquete de Microsoft Office   x     
 
Tabla 4. Especificaciones Técnicas del Computador. 
* Especificaciones Técnicas del Computador 
Un PC marca Dell (Este es el pc que nos fue asignado en el CIDS) con espacio en disco de 






14.2. PRESUPUESTO GLOBAL DEL PROYECTO. 
Tabla 5. Presupuesto Global del Proyecto. 
RUBROS TOTAL 
Recursos Humanos(3 meses) $9.660.000 




14.3. COSTOS RECURSOS HUMANOS 
 
 
Tabla 6. Costos Recursos Humanos. 
 




















RAFAEL LASTRA INGENIERO DE 
SISTEMAS 
DIRECTOR 16 900000 
ALFONSO LOPEZ P. INGENIERO DE 
SISTEMAS 
ASESOR 16 400000 
TOTAL 3.220.000 
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COSTOS DE EQUIPOS EN CAPACIDAD INSTALADA 











Equipos JUSTIFICACIÓN TOTAL 
1 computador con acceso a 
Internet y unidad de CD RW 
Manejo de las herramientas 
informáticas con acceso a 
Internet. 
$ 2.100.000 
3 Servidores FTP para cada una de 
las dependencias en donde se 
maneja información critica. 
Manejo por parte del usuario 
encargado de realizar el 
Respaldo. 
$8.700.000 
1 Servidor de Correos para la 
Universidad del Magdalena. 
Manejo por parte del usuario 
encargado de realizar el 
Respaldo. 
$3.400.000 





La Universidad del magdalena, cuenta con un Sistema de Respaldo Automático 
que permite al usuario realizar backups de forma automática a los datos críticos de 
la institución, para que en caso de desastre se cuente con un soporte de 
información y así evitar las consecuencias nefastas que puede traer consigo 
catástrofes como esta. 
 
 
Este sistema  permite realizar respaldos a bases de datos, servidores FTP, 
Servidores de Correos electrónicos y a archivos alojados en equipos comunes, 
esto es en la actualidad de gran ayuda para la Universidad, ya que, al no contar 
con un Sistema de este tipo se veía obligada a utilizar funcionarios para que se 
encargara de realizar este tipo de labores de forma manual, ahora, estos mismos 
funcionarios pueden despreocuparse de estas tares y dedicarse a realizar otras 
que son de gran importancia para la universidad ya que existe una aplicación que 
lo hace, además de esto la Institución se ahorra una suma considerable de dinero, 




En consecuencia a lo anterior, se estaría ahorrando tiempo a los funcionarios, se 
estaría ganando en eficiencia y rendimiento de estas mismas personas y 
estaríamos ahorrándole costos  a la institución, ya que la pérdida de la información 
crítica de la Universidad puede resultar muy costosa no solo a nivel de moneda, 





















El Sistema de Respaldo Automático de la Universidad de Magdalena, es una 
aplicación que transporta la mayoría de los datos a respaldar a través de la red, ya 
que estos tienen que estar alojados en un lugar seguro, lo que puede causar 
saturación en este medio, a pesar que los datos se comprimen para reducir el 
tamaño y luego se encriptan para brindarle seguridad, recomendamos realizar los 
backups en horas en las que el tráfico en la red sea poco o en horas en las que no 




Con relación a la periodicidad de los respaldos  recomendamos realizar 
semanalmente uno tipo completo y diariamente uno Diferencial; para garantizar la 
seguridad de los datos se debe mantener los respaldos en una área segura y 
limitar el acceso a esos datos, además debe contarse con políticas de seguridad 
bien trazadas para proteger los intereses de la institución. 
 
 
La aplicación aún posee fallas, consideramos esto normal porque al tratarse de la 
primera versión del programa es imposible desarrollar algo perfecto, por lo que se 
debe seguir trabajando en el desarrollo de nuevas versiones en donde estén 
corregidos los posibles errores que pueda presentar ésta y complementarla con 
otras funcionalidades que no están incluidas aquí como por ejemplo el respaldo 
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